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Uvod

Tato technicka specifikace je pokynem pro zpracovani a posouzeni specifikace pozadavkl na
zabezpeceni, oznacovanych jako profily zabezpeceni (Protection Profiles (PP)). Profilem zabezpec&eni
(PP) se mini sada bezpec¢nostnich poZadavku pro kategorii vyrobkd nebo systémd, které splfiuji urcité
potfeby. Typickym pfikladem by byl PP pro palubni zafizeni (OBE) pouzivané v systému EFC, ktery
by byl sadou bezpeCnostnich pozadavkl nezavislych na implementaci pro OBE splfiujici potfeby
zabezpecéeni operatorl a uzivatel(.

Po zpracovani EFC/PP, jej Ize mezinarodné zaregistrovat organizaci, ktera jej zpracovala tak, aby se
ostatni operatofi nebo zemé, které chtéji sluzby zabezpeceni systému EFC rozvinout, mohli odkazat
na jiz existujici registrované profily EFC/PP.

Uziti
Doporuduje se, aby operatofi EFC nebo RSD & MD CR pouzivali tento pokyn pro zpracovani svych

vlastnich EFC/PP, nebot by bezpecnostni pozadavky mély byt popsany z pohledu operatora a/nebo
organizaci operator(.

Souvisici normy

Profily zabezpeceni jsou stanoveny v ISO/IEC 15408 a ISO/IEC PDTR 15446. Zejména pro Ctenafe
prilohy A je zapotfebi seznameni s normou ISO/IEC 15408, ktera stanovuje sadu pozadavku na
bezpecnostni funkce a zabezpeceni relevantnich vyrobkl a systém IT.

1 Predmét normy

Tato specifikace pouziva jako pfiklad zpracovani a posouzeni specifikace poZzadavkl na zabezpeceni
(profil zabezpedeni) OBE s kartou s integrovanym obvodem (obvody) (ICC), na kterém popisuje jak
strukturu profilu, tak navrhovany obsah. K popisu specifikace hojné vyuziva obrazku.

Na obrazku 1 normy je popsan kontext a misto, jaké ma tato specifikace v architektufe zabezpeceni
EFC. Hlavni ucelem profilu zabezpedeni PP je analyzovat bezpeénostni prostfedi urcitého subjektu a
poté stanovit poZadavky spliujici opatfeni proti hrozbdm, coz je vystupem analyzy bezpecnosti
prostfedi. Zkoumany subjekt se nazyva Cil posouzeni (Target of Evaluation (TOE)), zde jako pfiklad
OBE s ICC.

Zpracovani profilu zabezpeceni EFC/PP spociva v téchto krocich:
1. Zpracovani uvodu;

2. Zpracovani popisu cile posouzeni, ktery zafadi subjekt (nebo rozhrani) do kontextu, z néhoz
vyplyvaji urcita bezpecnostni rizika;

3. Zpracovani popisu bezpeénostniho prostfedi vyrobk(h EFC nebo rozhrani, ve kterém musi byt
konkrétné popsana analyza ohroZeni bezpec€nosti a bezpe&nostni politika.

4. Zpracovani cili zabezpecovani s udaji, do jaké miry a jakym zplsobem se bezpeénostni potfeby
maji naplnit



5. Zpracovani bezpeénostnich funkénich pozadavki a pozadavk(l zabezpeceni pomoci funkénich
pozadavku z ISO/IEC 15408. Bezpecnostni funkéni pozadavky udavaji, co se musi provést s TOE a
prostfedim TOE, aby se splnily cile zabezpeCovani. Pozadavky na zabezpeleni udavaji stupen
spolehlivosti pfedpokladany v bezpecnostnich funkcich TOE.

6. Zpracovani davodu/ovéreni (rationale), ve kterém by se mély zkontrolovat cile zabezpecovani a
bezpeclnostni poZzadavky.

Cilem zabezpeceni (Security Target (ST)) se mini sada poZadavku a specifikaci, ktera se pouzije jako
zaklad pro posouzeni zkoumaného TOE. Zatimco PP Ize vnimat jako poZadavky operatora EFC, ST je
uréeno pro ucely dokumentace dodavatele a také shody vyrobku a splnéni PP pro dané TOE, napf.
OBE.

Norma ukazuje zjednodusenou formou pfiklad vazeb mezi operatorem EFC, dodavatelem zafizeni
EFC a posuzovatelem, viz obrazek 3 normy.

Obrazek 4 zobrazuje cil zabezpecCeni ST, které slouzi jako zaklad pfi navrhu souc€asnych
bezpecnostnich funkci pro vyrobky EFC. Pro pfiklad je uveden nize.
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Obrazek 4 — Priklad navrhu zalozeném na profilu zabezpeceni PP

TOE pro EFC je omezeno na EFC specifické entity a rozhrani jako jsou uzivatelé, poskytovatelé
sluzeb a spojeni (komunikacni linky DSRC nebo mobilni sit CN) mezi uzivateli a poskytovateli sluzeb,
které jsou zakladem systém( EFC, jak uvadi schéma obrazku 5.

Obrazek 6 ukazuje entity zapojené do rozhrani zpoplatnéni, napf. uzivatele, poskytovatele sluzby a
necestné strany, ktera se snazi profitovat falSovanim segment( nebo celé komunikace.



3 Terminy a definice

Norma uvadi 32 terminu a definici, z nichz ty podstatné pro pochopeni tohoto extraktu jsou uvedeny
nize.

3.1 pozadavek zabezpeceni (assurance requirement) bezpeCnostni pozadavky pro zajisténi
davéryhodnosti pfi implementaci funkénich poZzadavku

3.2 audit (audit) rozpoznani chyb jako protipravni (protizakonny) systém &i pfistup; dale se jedna o
zdznam a analyzu informaci a udalosti spojenych s bezpecnostnimi aktivitami tak, aby bylo docileno
fizeni bezpelnosti v souladu s bezpecnostni politikou EFC

3.9 utajeni (confidentiality) prevence proti Uniku informaci k neovéfenym osobam, stranam a/nebo
procesiim

3.10 hodnoceni urovné dlvéryhodnosti (EAL) (evaluation assurance level (EAL)) uroveri
dlvéryhodnosti pro hodnoceni bezpecénosti jednotlivych produktl i celého systému

3.21 davod (ovéreni) (rationale (verification)) proces stanovujici, Ze produkt v kazdé fazi Zivotniho
cyklu splfiuje vSechny pozadavky specifikované v pfedchozi fazi

3.25 zabezpeceny aplikaéni modul (secure application module (SAM)) modul, ktery je uréeny pro
uloZeni algoritma, relevantnich kli¢, postupl zabezpeceni a informaci pro ochranu aplikace tak, Ze
neopravnény pfistup neni mozny; aby toto mohlo byt dosaZzeno, modul je fyzicky, elektricky a logicky
zabezpecen

3.28 cil zabezpeceni (security target ST) skupina bezpecnostnich pozadavkl a specifikaci, které tvofi
bazi pro vyhodnoceni identifikovanych TOE

3.30 cil posuzovani (target of evaluation TOE) produkt bezpecnosti informaci nebo systém pro
posouzeni zabezpeleni

4 Zkratky
Kapitola 4 uvadi 21 zkratek.
5 Piehled profilu zabezpeéeni PP

|Tato kapitola je uvedena skladba profilu zabezpeéeni a jeho kontext, které jsou blize popsany na
pfikladu v pfiloze A.

Priloha A (informativni) Postup tvorby dokumentu
A1 Uvod

Clanek A.1.1 upozorfiuje, ze vétsina obsahu této prilohy je prikladem zplisobu, jak zpracovat
bezpecfnostni pozadavky pro zafizeni EFC; v tomto konkrétnim pfipadé je to Cipova karta s kliCovymi
daty potfebnymi pro elektronicky vybér poplatkd. Clanek A.1.2 uvadi identifikaéni Udaje dokumentu,
¢lanek A.1.3 popis TOE, ¢lanek A.1.4 shodu s ISO/IEC 15408 a ¢lanek A.1.5 prehled TOE.

A.2 Cil posuzovani (TOE)
Clanek A.2.1 uvadi cile a metodiku TOE, &lanek A.2.2 funkce TOE a ¢&lanek A.2.3 strukturu TOE.
A.3 Bezpecénostni prostredi

Clanek A.3.1 uvadi provozni prostfedi TOE, ¢lanek A.3.2 mozZnosti ohroZeni bezpeénosti a &lanek
A.3.3 bezpecénostni politiku provozované entity

A.4 Cile zabezpecovani

Na moznosti ohrozeni bezpecnosti, uvedené v ¢lanku A.3.2, jsou cile zabezpe€ovani stanoveny
z hlediska obou aspektl — technickych moznosti, které vychazeji ze systéma EFC nebo provozniho
prostfedi, a moznosti Fizeni provozu.

Clanek A.4.1 uvadi cile/moznosti technického zabezpedeni, pro ukazku je uvedeno torzo tabulky A.2.



Tabulka A.2 - Priklad cilti zabezpecovani TOE

¢. | Hrozby Cile zabezpeovani
Rizeni Prevence Detekce Naprava
1 Padélani a zmény OBU Rizeni jednotky Identifikace/ Ochrana dat Rizeni uZivatele
(média) informaci autentizace (autentizace (zdznam do
(analyza OBU, padélani média | (Opatfeni proti Povéfeni k zpravy) blacklistu)
OBU a instalace ilegalnich manipulaci) pristupu

transakci pfi komunikaci s RSE

2 Padélani a zfalSovani dat OBU
(Padélani udaju vozidla v OBU
za Ucelem snizeni poplatk()

Rizeni provozu
(Kontrola udajli vozidla
se smlouvou na sluzby

Spolehlivost dat
(8ifrovaci funkce)
Rizeni data

Ochrana dat
(autentizace

zpravy)

Rizeni uZivatele
(zdznam do
blacklistu)

EFC a data jsou platnosti
zkontrolovana také (Kontrola platnosti
zafizenim na strané dat)
infrastruktury.)

A.5 Bezpecénostni pozadavky

Clanek A.5.1 uvadi prehled ISO/IEC 15408, &lanek A.5.2 funkéni pozadavky na TOE a &lanek A.5.3
posouzeni zabezpeceni TOE.

A.6 Dulvod ovérenilefektivity

Clanek A.6.1 uvadi obecnou charakteristiku &lanku A.6 a to, Zze obsahy Profili zabezped&eni jsou
zkontrolovany pro stanoveni nezbytnosti a miry naplnéni bezpeénostnich poZadavkl na TOE.
Kontrolované polozky jsou tyto:

— v8echna bezpecénostni prostiedi jsou pokryta;
— cile zabezpe&ovani by mély zcela splfiovat bezpe&nostni pozadavky;
— Bezpeclnostni pozadavky by mély implementovat cile zabezpeovani.

(:Dlének A.6 uvadi duvod/ovéreni (rationale) pro vSechny polozky popsané v ¢lancich A.1 az A5.
Clanek A.6.2 obsahuje divod sily funkci, ¢lanek A.6.3 diivod pro pozadavky na zabezpeceni, ¢lanek
A.6.4 duivod pro pozadavky na fizeni/ provoz, ¢lanek A.6.5 divod pro metodiku zabezpeceni

Priloha B (informativni) Piiklady metody posuzovani analyzy ohrozeni
Tato pfiloha obsahuje informativni pfiklad metody posuzovani analyzy ohrozeni.

Clanek B.1 tfidi mozné hrozby na zdmérné (Utoky), administrativni a nahodné. Zamérnymi jsou
podvodné pouZiti zafizeni, zména nasbiranych dat a ,odposlouchavani“ osobnich dat a jejich zneuZziti.
Administrativni hrozby jsou Vniknuti do databaze smluvnich odbératel(i/uZivateld, Unik osobnich dat
do sité, podvodny pfistup do systémovych databazi nebo k fidicim funkcim sité. Nahodnymi hrozbami

Clanek B.2 uvadi klasifikaci posouzeni rizik do péti Grovni, ¢lanek B.3 uvadi vlastni posouzeni a
moznosti protiopatfeni.

Priloha C (informativni) Abstrakt z dokumentu ,,Definice hrozeb a fizeni zabezpeceni
pro rozhrani zpoplatnéni v elektronickém vybéru poplatki“

Tato pfiloha je abstraktem z dokumentu CEN/TC278 N780 ,Definice hrozeb a fizeni zabezpedeni pro
rozhrani zpoplatnéni v elektronickém vybéru poplatkd®.

Clanek C.1 obsahuje Gvodni charakteristiky a bezpegnostni ramec (j. pozadavky, sluzby a
mechanismy zabezpeceni), ¢lanek C.2 popisuje pfedmét dokumentu, ¢lanek C.3 uvadi model EFC
(shodny s obrazkem 5), ¢lanek C.4 obsahuje cile a pozadavky ochrany soukromi, ¢lanek C.5 uvadi
analyzu hrozeb véetné obrazku C.2 (shodného s obrazkem 6) a popisuje tfi oblasti, do kterych mize
negativné zasahnout Necestna strana: do segmentu uzivatele (palubniho zafizeni), do segmentu
poskytovatele sluzeb (zafizeni na strané infrastruktury) a do komunikace mezi témito dvéma
segmenty.

Pro segment uzivatele se jedna o manipulaci s hardwarem nebo softwarem uzivatele (napf. Cipovou
kartou), napodobovani segmentu uZivatele imitovanim jeho funkci (nedotyka se hardwaru) a popfenim
vyuziti sluzby podvodnym uZivatelem.




Necestny poskytovatel sluzeb muize vyuzit stejnych hrozeb, napf. popfe, Ze obdrzel platbu za
poskytnuté sluzby.

Specifikace dale popisuje Ctyfi moznosti ohrozeni komunikace mezi uzivatelem a poskytovatelem
sluzeb necestnou stranou: Odposlouchavani za uacelem zneuziti informaci, Manipulace
s vyménovanymi daty (napf. pro snizeni placené Castky), utok vracejici odposlechnutou komunikaci
(znovupfehrani zprav — pokus o platbu pomoci certifikatd z predchozich plateb) a Zabranéni
komunikaci napf. vyslanim ru$iciho signalu).

Clanek C.6 obsahuje bezpeénostni sluzby. Pro pfehlednost je uvedena cel4 tabulka C.1.

Tabulka C.1 — Bezpecénostni sluzby jako opatieni proti bezpeénostnim hrozbam

Obecna hrozba Bezpecinostnl Popis bezpecnostni sluzby
sluzba
Manipulace se Integrita segmentu Poskytuje ochranu pfed fyzickou manipulaci se
segmentem segmentem.
Napodobeni Autentizace Potvrzeni, Ze partner je tim, za koho se vydava.
segmentu smluvniho partnera

Autentizace puvodu Potvrzeni, Ze zdroj dat je ten, za co se vydava.

dat
Popreni Neodmitnuti PFijemci dat je doru¢eno potvrzeni puvodu dat.
s prokazanim
puvodu
Neodmitnuti Odesilateli dat je doru¢eno potvrzeni o doruceni
s prokazanim dat.
doruceni
Odposlouchavani Spolehlivost Vlastnost, Ze udaj neni dostupny nebo ukazan
neautorizovanym jednotlivelim, entitam nebo
procesim.
Manipulace Integrita dat Vlastnost, Ze data nebyla zménéna nebo
poskozena autorizovanym zpusobem.
Znovuprehrani Casovy prehled Informace zavisla na Case ve zpravé obsahujici

integritu dat.

Dale ¢lanek uvadi bezpecnostni profily, mechanismy a jejich standardizaci.

Pfriloha D (informativni) Vzajemna dohoda pro sjednoceni hodnoceni bezpe¢nostnich
kriterii (CCRA)

Clanek D.1 obsahuje obecnou charakteristiku vzajemné dohody pro sjednoceni hodnoceni
bezpeé&nostnich kriterii (CCRA). Clanek D.2 uvadi seznam jednotlivych organizaci dohody CCRA a
¢lanek D.3 seznam registrovanych profill zabezpedeni PP. Tento seznam registrovanych profill
zabezpeceni Ize v soucasnosti nalézt na http://www.commoncriteriaportal.org/pp.html.
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