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Uvod

Tato technicka zprava se zaméfuje na personalizaci a poZzadavky na montaz OBE pfedinstalovanych
ve vozidle jiz z vyroby. V pfipadé, Ze by vyrobce vozidla pfedinstaloval OBE do vozidla, bude muset
poskytovatel sluzby EETS FeSit jeji personalizaci. To se tyka jak satelitni, tak i mikrovinné palubni
jednotky. Zprava tedy zavadi a popisuje

e pozadavky a omezeni na rozhrani ve vozidle
0 sbhérnice dat vozidla

o podminky a omezeni automobilového primyslu (napfiklad elektronické,
mechanické...)

0 bezpecnostni pozadavky
0 pozadavky na zabezpeceni
e pozadavky a omezeni na personalizaci
0 pfistup k chrAnénym datdm uvnitf OBE, napf. ¢islo smlouvy
0 umisténi EETS a dat o smlouvé (uvnitf OBE nebo v Cipové karté)

o aktivace a deaktivace OBE

Uziti

Tato zprava je dulezita hlavné pro poskytovatele sluzby EETS jako konceptualni dokument
stanovuje co v jakych pfipadech prace s preinstalovanou OBE délat a co pozadovat, o¢ekavat od
vyrobce vozidla, OEM dodavatele OBE a dalSich zuc¢astnénych subjektd. Tato technickd zprava
nenahrazuje smérnice a normy, kterymi by se vyrobci méli vzdy fidit a pouzivat je.

Pro organy statni spravy je tato zprava zajimava z pohledu pozadavk( n OBE, které se budou
pouzivat na Uzemi statu. Vzhledem k tomu, Ze neuklada zadné povinnosti, neni tato zprava pro
organy statni spravy zasadni. Je zaméfena na praktické aspekty personalizace a nezavadi nové
postupy, které by bylo tfeba na spravni Grovni akceptovat.

Pro vyrobce za fizeni a dodavatele telematickych systému tato norma obsahuje dalezité pokyny, jak
maji spolec¢né postupovat, a co by neméli opomenout pfi préaci s pfeinstalovanou jednotkou OBE.

Souvisici normy

Tato zprava odkazuje jak na normy elektronického myta, EN ISO 14906, CEN ISO/TS 17575-1,
prEN ISO 17573, tak i na dalSi dokumenty v bibliografii.

1 Predmét technické zpravy

Montdz OBE do vozidla jeho vyrobcem je nejpravdépodobnéjSi a nejefektivnéjSi odpovédi na
pozadavek masového rozSifeni OBE. Aby predinstalace byla mozna, musi vyrobce zapoijit jednotku
podle pfedem stanovenych pravidel, tak aby k ni (a datim na ni uloZzenym) mohl pfistupovat



poskytovatel sluzby EETS. Zabudovana jednotka také bude tézit z pfistupu k informacim dostupnych
pres vozidlovou shérnici.

Personalizaci se v této zpravé mini sled Ukona zahrnujicich inicializaci, pfizplsobeni a aktivaci
interoperabilni sluzby EFC v OBE pro uzivatele s &i bez existujiciho G¢tu. Personalizace muize
probihat bud prostfednictvim bezdratového rozhrani, nebo pfipojenim GloZného média pfimo k OBE.
Obé metody maji svoje principy pouziti, napfiklad zabezpeceni bezdratové komunikace proti naruseni;
tato zprava shrnuje klic¢ové aspekty principu pouZiti pfi personalizaci jednotky OBE.

2 Normativni dokumenty
V této ¢asti jsou uvedeny 4 normy pouzivané / odkazované touto technickou zpravou.

3 Terminy a definice

Tato norma uvadi 5 termin(, jsou zde standardni terminy z oblasti EETS (evropsky elektronicky mytny
systém), jako je

poskytovatel sluzby * (toll service provider) — pravni subjekt poskytujici svym zakaznikam sluzby
spojené s mytnym v jedné &i vice mytnych doménéach pro jedno ¢&i vice tfid vozidel

vyb éréi mytného (toll charger) — pravni subjekt, ktery vybira mytné v néjaké mytné doméné

4 Symboly a zkratky
Tato norma uvadi 28 zkratek. Mezi jinymi napfiklad:

CcC spole¢na kritéria (Common Criteria)

ECU elektronicka fidici jednotka vozidla (Electronic Control Unit)
MAC autentizacni kod zpravy (Message Authentication Code)

AID stanoveni aplikacniho rozhrani (Application Interface Definition)
OBE palubni zafizeni (On-Board Equipment)

EFC elektronicky vybér mytného (Electronic Fee Collection)

5 Popis kontextu

Tento ¢lanek v €asti 5.2 popisuje aktéry a jejich role v procesu personalizace jednotky OBE
zabudované do vozidla vyrobcem vozidla. Kromé téch zfejmych (viz kapitola 3) jsou zde

e« OEM vyrobce OBE,

» vyrobce vozidla,

e registracni autorita vozidla,

e poskytovatel mobilniho pfipojeni a
* samoziejmé uzivatel.

Na rozdil od situace kdy jednotku do vozidla dodava poskytovatel sluzby a je tedy vétSinou piné
zodpovédny za personalizaci OBE u predinstalované jednotky to jiz neni tak zfejmé.

Jednu jednotku totiz mGZe v pribéhu Zivotnosti vozidla vyuzivat vice poskytovatelll sluzby. Tato
zprava kvdli tomu zavadi role bez p fedem ur éeného aktéra (vydavatel OBE, vlastnik OBE, vydavatel
dat vozidla atd.). Tyto role jsou pouzity dale v textu v diagramech pFipadd uziti.

Clanek 5.3 identifikuje ,aktiva“ v OBE jako néco co mé hodnotu a potfebuje ochranné opatieni (napf.
verifikaci). Aktiva mohou byt data ¢i autoriza¢ni klice ulozené v jednotce. Aktiva jsou zde rozdélena do
3 kategorii podle toho, kdy se s nimi manipuluje,

!V kontextu kapitoly 3 je pouzit termin ,toll service provider®, ktery ale nikde jinde v zpravé neni. Ve zpravé je
pouzit termin ,service provider* pfekladany v kontextu EETS jako poskytovatel sluzby.
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« do kategorie aktiv dat transakce : spadaji ta data, ktera se méni, je k nim pfistupovano,
béhem prijezdu OBE ¢teci zonou DSRC.

e Z hlediska kategorie aktiv personalizace jsou dulezité aplikacni klice, aplikacni data a
vozidlova data, pfikladem aplikacnich dat jsou data o smlouvé zavedena v normé CEN
ISO/TS 17575-1.

« Naproti tomu mezi do kategorie specifickych aktiv vyrobce OBE,  patfi datova struktura,
aplika¢ni software v jednotce a dalsi.

V pfipadé predinstalované jednotky, vyrobce OBE zodpovida za jeji oziveni, vydavatel OBE za dodani
specifickych €asti umoznujicich personalizaci do jednotky a aZ v posledni fadé poskytovatel sluzby
zodpovidéa za nastaveni pfistupovych prav a rozhoduje, kdo maze pfistupovat k aktivim jednotky.

Clanek 5.4 definuje pfipady uZiti, zde jsou pravé pouZity ,neobsazené“ role stanovené dfive ve
zpravé. Jedna se o tyto pfipady uziti (kazdému je vénovan separatni ¢lanek):

« inicializace: montaz jednotky do vozidla,

e inicializace: pfidéleni (nahrani) individualnich dat,

* inicializace: pfidéleni (nahréani) vozidlovych dat,

e propojeni OBE ke smlouvé mezi uzivatelem a poskytovatelem sluzby,
e umoznéni dalkové mobilni komunikace,

* vyména vozidla pfi zachovani stavajici smlouvy,

«  zruSeni (aktivni) smlouvy,

e zména smlouvy vztahujici se k jednomu vozidlu,

e standardni pfipady uZiti z EFC: vybér mytného a dohled,
» oprava Ci aktualizace OBE,

e zména vlastnosti vozidla,

e vyfazeni z provozu a vyména OBE.

Napfiklad ¢lanek 5.4.1 ,inicializace: montaz jednotky do vozidla“ uvadi ve formé linearniho textu, co
vSe obnéSi proces montdze OBE do vozidla. Tj. Ze by mél vyrobce vozidla zajistit samotnou montaz,
Ze by nemél opomenout pfipojeni OBE na datovou sbérnici vozidle, na uZivatelské rozhrani, k
anténam pro komunikaci s okolim atd. Obrazek nize (ve zpravé obr. €. 2) uvadi, ktefi aktéfi se tohoto
pfipadu uziti zG&astruji.
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Obréazek 2: aktéfi podilejici se na pfipadu uziti inicializace: montaz jednotky do vozidla

6 Koncept personalizace



Tato kapitola obsahuje v ¢asti 6.1 prfehledné sefazené obecné poZzadavky, do kterych spadaji

« funkéni pozadavky (napf: RF7.1 OBE musi zvefejnit zaznamy o udalostech souvisejicich s
Zivotnim cyklem pouze autorizované osobé) a

» bezpecnostni pozadavky. U bezpecénostnich poZadavkl kde je mj. proveden rozbor hrozeb,
jsou stanoveny podkategorie jako bezpeénostni koncept protiopatfeni, ochrana pfistupu k
aktivdm OBE umoznaujicim personalizaci, ochrana proti odposlouchavéni, sprava pfistupovych
klich (k6du) a kryptografické algoritmy, pocet potfebnych kli€¢d, mnozstvi dat, vykon a dalsi.

Na nésledujicim obrazku (ve zpravé obr. €. 16) ukazuje distribuovanou zodpovédnost za klice mezi
vice bezpecénostnich domén spravujicich pfistupové klice. Tento scénar neni jediny, mezi dalsi
nastinéné v této zpravé patfi vychozi stav, kdy klice ke vSem aktiviim spravuje vyrobce OBE a stav,
kdy klice spravuje diivéryhodna 3 osoba
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Obrazek 16: aktéfi podilejici se na pfipadu uziti inicializace: montaz jednotky do vozidla

Dulezitou Casti této kapitoly je ¢ast 6.2 ,bezpecnostni pozadavky“, kde jsou vyjmenovany divody pro
integraci OBE do vozidla (napf. moznost dodavat energii z vozidlové sité) a postupy instalace (napf.
Ze zadna ¢ast OBE nesmi prekazet fidi¢i ve vyhledu na situaci na silnici).

7 Personaliza éni Udaje

V této kapitole jsou vyjmenovany nezbytné Udaje potfebné pro personalizaci jednotky. Jedna se
zejména o atributy EFC (napf. EFC-ContextMark, VehicleClass, PaymentMeans a dalsi), data OBE
(napf. identifikator vyrobce OBE, sériové Cislo OBE a dalsi), informace o ochrané pfistupu k datiim
(napf. AccessCredentials, Certificates a dalSi) a jako posledni registratni data vozidla (napf.
Registra¢ni znacka, vahové limity a dalsi).

Jde o Udaje z norem EN ISO 14906 a CEN ISO/TS 17575-1.

8 Doporu €eni
Tato kapitola obsahuje doporuceni vztahujici se na fyzickou integraci jednotky OBE do vozidla. Je zde

zminéna norma ISO 16750, ktera stanovuje provozni napéti, nominalni napéti, provozni teplotu,
klidovou teplotu a dalsi.

Déle je v kapitole zminéno, Ze nékterym aspektiim fyzické integrace by méla byt vénovana vyssi
pozornost, a to proto, Ze se jim nevénuji normy (jsou vétSinou plné v rezii vyrobce OBE). Jsou to,
mimo jiné chovani v rezimu snizené spotfeby a chovani OBE v meznich situacich, napf. bez nahrané
smlouvy.
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Tato Cast je zejména dulezitd, protoZze vyjmenovava vSechny dllezité normativni i nenormativni
dokumenty vztahujici se k integraci OBE do vozidla. Jde o zpravy evropské komise, smérnice a
rozhodnuti.
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