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Uvod
CEN/TC 278 vytvorila soubor norem, které podporuji interoperabilitu automatické identifikace vozidel a

automatické identifikace zafizeni pomoci systému zaloZzenych na vyhrazeném spojeni kratkého
dosahu (DSRC). | kdyz jsou tyto normy nezbytné, nestaéi k zajisténi technické interoperability.

Tato evropska norma stanovi uceleny soubor pozadavk( na aplikace AVI/AEI, ktery ma slouzit jako
spole¢na technicka platforma pro interoperabilitu AVI/AEI (kompatibilitu zafizeni mezi jeho dodavateli
a technickou kompatibilitu mezi jednotlivymi AVI/AEI systémy). Definuje aplikaéni profil interoperability
pro AVI/AEI a identifikaci elektronické registrace (ERI) pomoci CEN DSRC.

Aplikaéni profil interoperability je definovan pomoci pozadavkil na ovérovani shody. K usnadnéni
odkazovani, zkouSeni a vyhledavani jsou tyto pozadavky rozdéleny na dvé Casti; pozadavky na tag
elektronické registrace (ERT) a pozadavky na &teci/zapisovaci zafizeni ERI (ERR).

Kromé toho norma obsahuje také riizné pfilohy, které poskytuji dalSi podrobné specifikace, stejné jako
pozadi, divody a pfiklady pro pozadavky na ovéfovani shody. Zamérem je, aby zlepsSily Citelnost a
porozuméni této normé.

Uziti
Tato norma je zalozena na zakladnich normach pro automatickou identifikaci vozidla a zafizeni
AVI/AEI, jako jsou ISO 14816, ISO 17264 a ISO 24534. Proto tento aplika¢ni profil interoperability

umoznuje dalSim implementacim aplikace AVI/AEI pouzit prvky této normy jako zakladu pro
technickou interoperabilitu.

Aplikaéni profil je popsan pomoci konceptu ,mezinarodni normalizované profily (ISP)¢, ktery je
definovan v ISO/IEC TR 10000-1. ISP koncept je specialné vhodny pro definovani specifikaci
interoperability, kde Ize soubor zakladnich norem pouzit riznymi zpusoby.

Tato norma, mimo jiné:

definuje nezbytné a dostate€né DSRC poZadavky na podporu technické interoperability;
nabizi vybér datovych prvku, v€etné dat o vozidle;

stanovi jasné rozhodnuti pro implementaci zabezpedeni;

usnadniuje doplriujici zkudebni specifikace

poskytuje dobrou podporu pro vefejné zakazky.

Dle vySe zminéného vyctu je zfejmé Ze norma je, diky pfesné specifikaci potfebnych viastnosti a
parametrd ale také kvuli navodum na vyplnéni ICS v dodatcich, vhodna jak pro zkusebni laboratore
a vyrobce zarizeni ERI tak i pro statni spravu, kiera mize diky této normé vypisovat presnéjsi
tendry na dodani zafizeni.



Souvisici normy

Tato norma aplika¢niho profilu vychazi z norem na aplikaéni profil interoperability EFC EN 15509:2007
a DSRC (EN 13372) a poté z norem specifikujicich jednotliva rozhrani (EN ISO 14906:2011 a ISO
17264:2009 a EN 12834). Tato evropska norma souvisi se souborem norem stanovujicich
.posuzovani shody* pomoci ,poZzadavkd na shodu® pro vrstvu 1, vrstvu 2 a vrstvu 7 CEN DSRC
implementace (vrstvy 1 2 a 7 odpovidaji modelu ISO OSI).

EN 16312
¥ Y \J Y
EN15509 15024534 1ISO17264 EN12834 - EN13372
1 L
1ISO14906 15014816 EN12795 -
EN12253 -

Obrazek 1 Vztah mezi zakladnimi normami ERI a touto normou (viz Obr 3 normy)

1 Pfredmét normy
Pfedmét této normy se omezuje na poZzadavky na:
o systémy ERT, ERR a jejich DSRC rozhrani;
e spojeni DSRC; na ERI relace pfes toto rozhrani DSRC;
o datové prvky pouzivané ERT a ERR pfi relaci ERI a
e mechanismy zabezpeceni pro ERT a ERR pouzivané pfi relaci ERI.

Do pfedmétu této normy nespadaji smluvni a procesni pozadavky na interoperabilitu, postupy shody
a zku8ebni specifikace, pouZiti jinych komunikagnich technologii a jina rozhrani nebo funkce v
systémech ERI

2 Citované dokumenty

Tato kapitola definuje 7 technickych norem odkazované touto normou. 3 jsou na DSRC, 2 na AVI/AEI
a po jedné na EFC a zkousSeni.

3 Terminy a definice

V této kapitole je obsazeno 22 termind, mezi jinymi i:

3.11
¢teckal/zapisovaci zafizeni elektronické registrace (Electronic Registration Reader / Writer)
ERR zafizeni pouZivané pro &teni/zapis dat z nebo do ,tagu elektronické registrace” ERT

3.13
tag elektronické registrace (Electronic Registration Tag) ERT palubni zafizeni ERI, které obsahuje
data ERI s relevantnim zabezpeéenim a jedno nebo vice rozhrani pro pfistup k datim

3.19
ERI relace (ERI session) urcity vyskyt ,ldentifikace vozidla“ pouzivajici harmonizovany protokol



bezdratového rozhrani znamy jako ,profii CEN DSRC*, pomoci urcité sady ,AVI/AEI atribut(,
ziskanych ,zakladnimi sluzbami (komunikace)” a ,mechanismy zabezpeceni“ stanovenych v pfiloze B
této normy

4 Zkratky

V této kapitole je obsazeno 27 zkratek, mezi jinymi i

IAP aplikacni profil interoperability (Interoperable Application Profile)

ICS prohlaseni o shodé implementace (Implementation Conformance Statement)

5 Shoda

Tato kapitola obsahuje zavazné pozadavky na shodu:
e ERT (¢l. 5.1) pomoci odkazi na pozadavky na OBU ustanovené v zakladnich normach a
e ERR (¢l. 5.2) pomoci pozadavk( na RSE v EN 15509.

Napfiklad pozadavky na DSRC jsou vyjadfeny jako fraze odkazujici na jiné normy:
e ERT musi byt ve shodé s EN 15509:2007, 5.1.2".

Timto zplsobem jsou postupné zminény poZzadavky na:

e DSRC
e DSRC L7 a ERI funkce
e relaci ERI

Pozadavky na data a zabezpeceni jsou pojaty rlizné jak u ERT tak u ERR. Jedna se o tabulky s vycty
datovych prvku, které musi byt implementovany, zaroveri se stanovenim jejich hodnot.

Z pozadavku uvedenych v textu Ize napfiklad zminit:

o ERT/ERR musi byt schopno vypocitat autentikator, ERR musi provést derivaci klie pro
autentizacni klice podle postupt stanovenych v EN 15509, a podobné.

Pro podrobné vysvétleni nékterych pozadavku je odkazovano do pfiloh této normy.

Tabulka 1 Ukazka tabulky prehled ERI aplikaénich dat s pozadovanymi atributy ERI, které musi
byt implementovany v OBU (viz Tabulka 1 normy)

ATTRIBUTY (EID >0) | Attrid | PE™@° ¥ | &tenp | zapis® Pozndmk
r okistech) En pis oznamky
APFPLICATION CONTEXT Tento atribut je definovan v EMN 12834,
ApplicationContextMark | M/& 16 Ano Me Data, kterd jsouzaslana z ERT ve fazilnicializace
(WST), kterd obsahuje identifikaci konkrétniho
kontextu aplikace DSRC. Prvky provedeng
ApplicationContextMark jsou:
AVI-ContextMark
C51
AC_CR_Kevreference
RndOBL
ERI Application Data
Cs52 2 ] Ano Me Sériové vyrobni &slo wrobce RTTT.
Cs3 3 22 Ano Me Informace o platnosti.

Prilohy

Tato norma obsahuje 3 normativni a 3 informativni pfilohy




Pfiloha A (normativni) Datova specifikace

Pfiloha B (normativni) Formular ICS

Pfiloha C (normativni) Taxonomie IAP a Cislovani AVI/AEI

Pfiloha D (informativni) PFiklady vypoctu zabezpeceni

Pfiloha E (informativni) Opatfeni pro zabezpeceni

Pfiloha F (informativni) Pouziti této evropské normy pro jiné transakce, zalozené na DSRC

Priloha A (normativni) Datova specifikace

Specifikace a pouziti datovych prvkl je stanovena v normach EN ISO 17264:2009, EN ISO 14816 a
EN 12834. Tato pfiloha obsahuje atributy ERI a pozadavky na data ERI souvisejici se zabezpecenim:

o které omezuji moznost volby (implementace) nebo jsou
o konkrétnéjsi a tedy vice omezené ve svém pfedmétu, nez jsou ty v zakladnich normach.

Atributy a poZzadavky na datové prvky jsou zde uvedeny ve formeé tabulek. DulleZité je i to Ze jsou zde
k atributim stanoveno pouziti.

Tabulka 2 Ukazka tabulky s pozadovanymi atributy ERI, spoleéné s jejich konkretizaci (viz
Tabulky A.1 normy)

Tabulka A.1 - Data spojena s aplikaci (stanovena v EN 12834)

Nazev [ Délka v
Datovy prvek Definice & poznamky Pouiti oktetech
ApplicationContextMark | Kodovana data, kierd jsou zaslanaz ERT ve fazi ApplicationContextMark je spojenim: 16

Inicializace (VST), ktera zahrnuje identifikaci kontextu AVI-ContextMark, ©51, AC_CR_Keyreference, RndOBU
konkrétni DSRC aplikace. Pro ERI budou prvni 3 oktety ’ T ’
vZdy obsahovat AVI-ContextMark. Formaini ASN.1 definice

ApplicationContextMark je: PRIKLAD '001201 010203 11223344 010212345678'H
kde:
ApplicationContextMark = SEQUENCE { - AVI-ContextMark: '00 12 01'H
aContextMark ~ AVI-ContextMark, -C51:°01 0203112233 44'H
cs1 CS1, -1S014816 - AC_CR_Keyreference:'0102'H
accr-key-ref  AC-CR-KeyReference, -RndOBU: 12 34 56 78'H
rndBU OCTET STRING(SIZE(4))

Priloha B (normativni) Formular ICS

Tato pfiloha uvadi Sablony formulafe ICS (prohlaseni o shodé s implementaci) jez vyplfiuji dodavatelé
zafizeni.

Konkrétni formular ICS, tak jak bude vyplnén dodavatelem, musi byt technicky ekvivalentni s textem
formulare ICS uvedenym v této pfiloze. Musi zachovat Cislovani, nazvy a pofadi polozek formularu.

Dale tato pfiloha uvadi

e B.2 Navod na vyplnéni formulafe ICS
podrobny navod krok za krokem jak vyplnit formular (jak je formular organizovan) s jakymi
daty a jakymi zkratkami.
e B.3 Pokyny pro dokonceni vyplnéni formulafe ICS
struéné shrnuti co navic musi ICS jesté obsahovat
e B.4 ICS formulaf pro ERT
vlastni formulaf ICS skladajici se z tabulek pro vyplnéni
e B.5 Formulaf ICS pro ERR
vlastni formular ICS skladajici se z tabulek pro vyplnéni

Priloha C (normativni) Taxonomie IAP a €islovani AVI/AEI

Tato pfiloha uvadi zakladni taxonomii IAP a Cislovani AVI/AEI a m{ize byt pouzita pro odkazovani
(reference), napfiklad pfi stanoveni shody s touto evropskou normou nebo pfi pfipravé budoucich
vydani této evropské normy nebo norem IAP.




Jsou zde uvedeny zasady tvorby IAP pro pfipad naslednych vydani nebo jinych norem. Pfedmét IAP
je definovan v kapitole 1. IAP je ucelenou sadou voleb a hodnot parametri vybranych z téchto
zakladnich norem:

e EN ISO 14906:2011 - Definice aplikacniho rozhrani EFC pro DSRC (to zahrnuje nepfimy
odkaz na EN ISO 14816 — Cislovani a datové struktury);

e EN 12834 — DSRC aplikaéni vrstva (L7);

e EN 13372 — DSRC Profily (to zahrnuje nepfimy odkaz na normy DSRC L1, L2 a L7: EN
12253, EN 12795 a EN 12834).

C.3.3 Priklady ¢islovani a odkazovani

PRIKLAD 1 ERR ve shodé& podle EN XXXXX, bez podpory pogitadla relaci ,SessionCounter je
oznaceno: ,ERR ve shodé s XXXXX IAP 1.0 uroven 0“ (analogicky, s podporou pocitadla relaci
SessionCounter, je uvadéno jako uroven 1).

Priloha D (informativni) Priklady vypoc¢tu zabezpeceni

Tato pfiloha ilustruje kryptografické mechanismy popsané v kapitole 5 pomoci nékolika vypocetnich
prikladu:

o vypocet autentikatoru atributu,
¢ vypocCet povéfeni k pfistupu a

e odvozeni klice.

Priloha E (informativni) Opatieni pro zabezpecéeni

Tato pfiloha uvadi pozadi a dlivody pro znaky zabezpeceni uvedené v této evropské normé. Témata
zabezpeceni jsou zde analyzovana s ohledem na:

e integritu dat s ohledem na data ulozena v ERT;
e autentizaci puvodu dat s ohledem na citliva data ve vSech pfenasenych datech zpoplatnéni;

e ochrana pfistupu k datim s ohledem na data ulozena v ERT.

Priloha F (informativni) Pouziti této evropské normy pro jiné transakce, zalozené na
DSRC

Tato evropska norma stanovi aplika¢ni profil pro interoperabilni ERI transakce, ale nestanovi, pro
které UcCely Ize tyto transakce pouzit. Tato pfiloha uvadi informace, jak Ize datové atributy a transakce
pouzit pro specifické ucely. Napf.:

e (CS2 Ize pouzit pro identifikaci ERT, které jsou na ¢erné listinég.
e (CS3 Ize pouzit pro omezeni platnosti ERT.

o (CS4 Ize pouzit pro identifikaci vozidla



