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Obecna charakteristika

Tato technicka normalizaéni informace popisuje, jak implementovat interoperabilni aplikace managementu sbé-
ru (IFM) v prostfedi s vice aplikacemi a dodate¢né vzniklé role a pfipady pouziti.

Multiaplikani média oteviou nové moznosti pro samostatné zabezpecené aplikace IFM, aby byly na jednom
médiu nahrany a provozovany oddélené. To umozni zajisténi spotiebitelsky orientované obchodni interoperabi-
lity s moznosti spotfebitele pouzivat stejné médium v riznych systémech fizeni poplatkl, nezavisle na mistnich
zpUsobech zpoplatnéni a specifickych systémech a bez potfeby spoleénych obchodnich zasad.

Poznamka: Extrakt pfejima plvodni Eislovani kapitol.

Uziti

Tato technicka zprava popisuje, jak implementovat IFM v multiaplikaCnim prostfedi s vice aplikacemi, dodatec-
né vzniklé role a pfipady jejich uziti.

Je soucasti skupiny norem, které jsou feSeny v ramci WG3 ve vztahu k managementu sbéru jizdného a navazu-

je na 1 &ast, ktera definuje zakladni prvky systému managementu jizdného a jeho architektury a 2 ¢ast, ktera
dopliiuje pfedchozi &ast o obchodni modely managementu sbéru jizdného.

Pro organy statni spravy je tato technicka zprava zdrojem informaci jak implementovat interoperabilni aplika-
ce managementu sbéru jizdného.

Pro vyrobce telematickych zafizeni a jejich provozovatele je tato technicka zprava dllezita, protoze infor-
muje vyrobce a provozovatele o poZadavcich na interoperabilitu v prostiedi s vice aplikacemi. Dale uvadi, Ze
pravé implementaci standard(l do této oblasti vefejni dopravy umozni prosperitu z multiaplikacniho prostredi.

Souvisejici normy

ISO 24014-1:2007 zavedena v CSN EN ISO 24014-1:2007 (01 8240) Interoperabilni systém managementu
jizdného — Cast 1: Architektura

ISO/TR 24014-2 nezavedena

1 Predmét normy

Tato technicka zprava nejprve popisuje cile a pozadavky na multiaplikani fizeni, jez jsou kompatibilni s druhy
aplikaci, popsanymi v pfipadech uziti v ISO 24014-1, které vyzaduji vysokou Uroven bezpecnosti a v multiapli-
kacnim kontextu musi byt bezpecné& ochranény pfed jinymi aplikacemi

3 Terminy a definice

Pro ucely tohoto dokumentu byly pouzity terminy a definice z ISO 24014-1, ISO/TR 24014-2
Kapitola obsahuje 6 termin( a definic souvisejicich s touto normou.

médium (media)

zafizeni obsahujici nejméné jeden zabezpec€eny prvek

uzivatelska média (Customer Media)


http://www.iso.org/iso/products/standards/catalogue_ics_browse.htm?ICS1=03&ICS2=220&ICS3=01&
http://www.iso.org/iso/products/standards/catalogue_ics_browse.htm?ICS1=35&ICS2=240&ICS3=60&

zarizeni obsahujici zabezpeceny prvek inicializovany s jednou nebo vice aplikacemi
zabezpecéeny prvek (Secure Element) SE

fyzicky prvek jakéhokoliv provedeni (zabudovany, ne/pfenosny), ktery Ize nainstalovat do média, aby mohly byt
aplikace spustény v zabezpeceném prostredi

specifikace zabezpeéeného prvku (SE) (SE Specification)

sada specifikaci pro instalaci, vybér, chod a smazani aplikaci v zabezpec¢eném prvku

zabezpeceny kanal (Secure Channel)

mechanismus pro komunikaci z jakéhokoliv zdroje do zabezpedeného prvku, ktery poskytuje pozadovanou
uroven zabezpedeni

zabezpecena doména (Security Domain) SD

softwarova jednotka, ktera slouzi ke kontrole, k zabezpecéeni a zadani pozadavkd na sdéleni urcitou roli, napf.
prodejcem aplikace
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Obrazek 1 — Hlavni terminy a definice zobrazené ve funkénim modelu
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4 Znacky a zkratky termint

GP globalni platforma (GlobalPlatform)

IFM interoperabilni management jizdného (Interoperable Fare Management)

IFMS interoperabilni systém managementu jizdného (Interoperable Fare Management System)

NFC bezdratova komunikace (viz ISO/IEC 18092) (Near Field Communication (refer to ISO/IEC 18092))
PT verejna doprava (Public Transport)

PTA  dopravni ufad (Public Transport Authority)

PTO provozovatel vefejné dopravy (Public Transport Operator)

SCP  protokol zabezpeceného kanalu (Secure Channel Protocol)
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SE zabezpeceny prvek (Secure Element)
SD zabezpe€ena doména (Security Domain)

POZNAMKA V této technické zpravé miZe byt pouZit i obvykly termin ,SD karta“, v tom pfipadé se jedna o konkrétni typ
komponentu.

5 Obecny koncept a limity

Tato kapitola poskytuje uvodni informace, které vysvétluji moznosti multiaplikaCni media, ktera jsou obsahem
této technické zpravy. Uvadi, ze multiaplikaéni média otevifou nové moznosti pro samostatné zabezpecené
aplikace interoperabilniho systému managementu sbéru jizdného (dale jen IFM), aby byly na jednom médiu
nahrany a provozovany oddélené. To umozni spotfebiteli zajistit obchodni interoperabilitu s tim, Ze bude mozné
pouzivat stejné médium v rliznych systémech sbéru jizdného nezavisle na mistnich zpusobech zpoplatnéni a
specifikacich systému bez potfeby spoleénych obchodnich zasad.

BlizSi specifikace jsou uvedeny v kapitolach 6 a 7.

V obecném konceptu je definovano ze, globalni platforma je povazovana za jedinou znamou otevienou normu,
ktera je v soucasnosti k dispozici a splfiuje zde definované cile a pozadavky. Z tohoto divodu byla navrzena
jako aktualni Feseni normalizaéniho procesu. Interni bezpecnostni procesy aplikaci nadale zlstavaji zavislé
pouze na jejich bezpe&nostnich koncepcich. Existuji rovnéz patentované materialy a metody, jez je mozno zvolit
pro vyporadani se s lokalnimi potfebami zpétné kompatibility, jakozto obchodni alternativu ¢i odpovéd na speci-
fickou poptavku spotrebitell, a to navzdory nejistoté ohledné aktualizaci. Jiné typy architektur, zalozené prede-
v§im na pfimych platbach &i systémech soustfedénych okolo back-office, vyuzivajicich médii pro ID manage-
ment, maji odliSné potifeby a nejsou pfedmétem této technické zpravy.

Technicka zprava poté popisuje rozsifeni funkéniho modelu z ISO 24014-1 takovym zpUlsobem, aby byl scho-
pen zohlednit dalsi role, nezbytné k provozu aplikaci v novém kontextu, nezavisle na faktoru formy médii ¢i na
jeho zabezpe&ovacim prvku toto je blize popsano v kapitole 8.

Podrobnosti o vyuziti multiaplikaci v jednotlivych podobach mobilniho odbavovani prostfednictvim uzavienych
dohod o partnerstvi, které mohou byt mezi provozovateli mobilnich siti a provozovateli dopravnich systémi
vyzadovany, nejsou popsany v této technické zpravé, také se tato zprava nezabyva financnimi procesy souvise-
jicimi se systémy spravy jizdného.

Nejsou zde popsany zpuUsoby, kterym systémy spravy jizdného pfistupuje k rdznym zplsoblm plateb, napf.
prostfednictvim kreditnich nebo debetnich karet, debetnich u&td, vérnostnich program, bankovnich pfevodu €i
jakychkoli U¢ta s Fizenym pfistupem.

Rovnéz nejsou popsany zpusoby, kterymi mohou slouzit jednotlivym provozovatelim sluzeb prostfednictvim
zuétovacich instituci.

PFipady uziti, uvedené v zavéru této technické zpravy, se omezuji na ty pfipady, kdy za instalaci a aktualizaci
sady aplikaci, instalovanych na multiaplikaéni média v souladu s poptavkou objednavatele, nese odpovédnost
organizace, ktera s timto objednavatelem neni totoZna.

O pripadech uziti, které povoluji spravu médii ve vlastni rezii, je pojednani v kapitole 9.
6 Média
6.1 Multiaplikace

V kontextu této technické zpravy jsou definovany pro toto prostredi jako zabezpec€ovaci prvek (SE) s nasleduji-
cimi charakteristikami, definovanymi v normé ISO/IEC 7816-13 pro karty.

6.2 Funkéni model média

Funkéni architektura média obsaZzeného v této technické zpravé je zobrazena na obrazku nize. Médium je vy-
baveno komunikaénimi rozhranimi a pouziva riizné protokoly a komunikac¢ni sité: USB, 3G/GSM mobilni sité,
Bluetooth, eSATA. Funké&ni architektura je v této kapitole dale bliZze uvedena.
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Obrazek 2 — Funkéni architektura média

7 Pozadavky verejné dopravy na multiaplika¢ni uzivatelska média
7.1 Obchodni pozadavky

Tato kapitola navrhuje feSeni, ktera nevyzaduji zasadni zmeény stavajicich systému IFM.
Tyka se druht aplikaci, popsanych v ISO 24014-1.

Multiaplikaéni média proto musi, bez ohledu na jejich formu, aplikaci umoznit, aby komunikovala jako bézna
Cipova karta

- alespon pfi prezentaci u bezkontaktni ¢te¢ky v dopravé, napfiklad u prichodu validaéni branou,
- volitelné pfi vyuziti jinych komunikacnich kanalu.

Média musi v bezkontaktnim rezimu podporovat komunikaci na kratkou vzdalenost bez ohledu na ostatni roz-
hrani, ktera zaviseji na jejich formé.

7.1.2 Bezpecnost

Zvazované aplikace IFM vyzaduji vysokou uroven zabezpeCeni a rovnéz jejich sprava musi v multiaplikaCnim
kontextu probihat bezpec¢né.

7.1.3.1 Univerzalnost komunikacnich vrstev

Pro naplnéni univerzalnosti médii je potfeba naplnit oekavané pozadavky na komunika&ni vrstvy a je potieba
umoznit pfistup bezkontaktnim kartam IFM i platebnim médiim pfes mobilni telefon.

7.1.3.2 Sprava aplikaci

Multiaplikaéni model musi byt otevieny pro vSechny druhy médii a schopny nahrat, obnovit a smazat aplikace
médii.



S '1
Application Code IJ
Application 6 SEOwner

Retailer

manager

Standard  commands
with end to end security

cLe 8

Nanufactunng Mw'&:ﬁ?’mk Web Server Vending Machine

v v oV ¥
ﬂg%‘ o4

Contactless Cards NFC Phones Contactless USB Dongles

Obrazek 3 — Univerzalnost pouziti aplikaéniho managementu

Na obrazku 3 je ilustrovana skutecnost, Ze téhoz procesu se pouziva k zachazeni s aplikacemi bez ohledu na
komunikaéni kanal

7.2 VSeobecné pozadavky na funkénost

V této podkapitole se uvadéji pozadavky, které se vztahuji na média a zabezpecovaci prvek, uvazované spo-
le€né jako jediné zafizeni bez ohledu na to, zda jsou pozadované funkce implementované uvniti zabezpec€ova-
ciho prvku &i nikoli

7.3 Bezpecénostni prvky

4 doporuceni popisuji vlastnosti bezpecnostnich prvkd,
7.5 Unikatnost

7.5.1 Obecné

Unikatnost vyZaduje standardni procesy a protokoly pro:
- kontaktni a bezkontaktni rozhrani;

- spravu aplikaci;

- vybér aplikaci;

- provoz aplikaci.

Dopravci vefejné dopravy, ktefi maji proprietarni technologie si museji byt védomi toho, Ze tento zpusob mize
byt pfekazkou interoperability s jinymi systémy IFM nebo s jinymi dopravci.



8 Zasazeni funkéniho modelu IFM do multiaplikaéniho kontextu
8.1 Obecné

Zakladni funkéni model v ramci komunity IFM, popsany v ISO 24014-1, Ize nadrtnout jako na obrazku nize
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Obrazek 4 — Zakladni funkéni model v komunité IFM

Pro zvazeni moznosti implementace funkéniho modelu ISO/TR 24014-2 zavadi koncepty partnerd IFM v podo-
bé roli, které nepodléhaji koncepci IFM, ale pfimo souvisi komunitou IFM a tudiz s ni sdileji dodate¢ny soubor
pravidel.

Provozovani multiaplikacnich zafizeni, popsanych v pfedchozich kapitolach, umoznilo vznik funkéniho modelu,
popsaného v kapitole praxe pfi multiaplikacich.

Role, které spravuji Zivotni cyklus médii, se nedostavaji do pfimé interakce s komunitou IFM, nejsou tedy part-
nery IFM. Jejich popis Ize nalézt v kapitole 8.2.

Role, které spravuji zivotni cyklus zabezpec€ovacich prvku, se do pfimé interakce dostavaji a jsou tedy partnery
IFM. Jejich popis Ize nalézt v odstavci 8.3.

O aplikace uvnitf zabezpec€ovacich prvkl (SE) se staraji ,zprostfedkujici role“ mezi komunitou IFM a komunitou
SE. Jejich popis |ze nalézt v odstavci 8.4.

Pro ilustraci multiaplikaCniho kontextu samotné vefejné dopravy jsou ukazany rizné komunity IFM.

Podniky mimo oblast dopravy mohou mit na partnery IFM podobné vazby a nejsou zde zastoupeny.

Podobné nékolik teCkovanych linii okolo komunity SE (Bezpecnostni manager SE, Vlastnik SE, Prodejce SE)
znazornuji skute€nost, Ze Ize vyuzivat nejen jediny, ale vicero zabezpecovacich prvku.

PFiéné role mohou byt u v8ech dvojic [ IFM a SE ] oddéleny.

9 Pripadové studie

Kapitola popisuje pouze nové pfipady uziti, vzniklé diky procestiim stahovani aplikaci a diky novym moznostem
pFistupu k aplikacim prostfednictvim jinych komunikacnich kanald, nez je bezkontaktni pfenos na kratkou vzda-
lenost.

Podminky vyuzivani portalt ¢i prodejen s aplikacemi nebo moznosti zakaznik( zvolit konkrétni aplikaci nejsou
zminovany, nebot zavisi na jednotlivych implementacich &i zafizenich.

10 Praxe pfi implementaci multiaplikaci

Tato kapitola pfinasi nékolik praktickych pfikladd a doporu€eni pro vyuzivani multiaplikacniho prostiedi.
Vyuzivani multiaplikanich zafizeni Ize povazovat nejen za ekonomickou pfilezitost, jak se vyhnout spravé vy-
hradné dopravnich médii a jak prosadit interoperabilni média pro zakazniky, ktera budou spolupracovat
s riznymi tarifnimi systémy.

Také se muze jednat o pfilezitost, jak zvysit sou€innost mezi stavajicimi IFM v dané oblasti sledovanim migrac¢-
nich tras, jak uvadi ISO/TR 24014-2.



