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Uvod

Nakladni doprava ma zdsadni hospodaFsky vyznam a soucasné se vyrazné podili na provozu na pozemnich
komunikacich, nap¥. z pohledu plynulosti, bezpe€nosti, zatéze infrastruktury i zivotniho prostredi. Z téchto
davodu staty definuji rizna pravidla provozovani nakladni dopravy, napf. povinné prestavky v jizdé, mytné,
maximalni zatizeni naprav, omezeni provozu v ¢ase &i vybranych oblastech. Sou¢asné staty musi zavést
néjaky zplsob kontroly dodrZovani téchto pravidel.

Soubor norem ISO 15638 (TARV) definuje moznou platformu pro feSeni tohoto typu uloh. Platforma vyuziva
univerzalni palubni jednotku, spojenou se senzory na vozidle a infrastruktufe, vybavenou komunikaénimi
kanaly. Platforma také definuje organizacni architekturu (uzivatel, spravni urad, poskytovatel sluzby) a urCuje
souvisejici procesy (napf. certifikaci a audit). Tato platforma umoZzriuje provozovat rlizné typy aplikaci pro
dalkové sledovani dodrzovani pravidel, ale také pro podporu prace fidi€e a podporu provozu nakladni dopravy.

Norma |1SO 15638-4 (dale jen popisovany dokument) se vénuje pozadavkim na zabezpeceni systému TARV
tak, aby bezpecné poskytoval vSechny pozadované aplikaéni sluzby.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a pfejima pavodni €islovani kapitol.

Uziti

Soubor norem ISO 15638 fesi platformu pro regulaci a statni dohled v nakladni dopravé. Tato platforma se v

Ceském prostfedi nyni nepouZziva, je v8ak pouZitelna v pfipadé, Ze vznikne poptavka vefejného sektoru po vyssi
regulaci nakladni dopravy.

Pokud by statni sprava tuto normalizovanou platformu zavedla, nasla by uplatnéni i v soukromém sektoru,
protoze umoziuje vytvaret a provozovat i komeréni sluzby.

Souvisici normy (vybér)

Standardizace je nastavena tak, aby telematické aplikace mohly byt integrovany do vestavénych systému pro
nakladni vozidla, jiz dostupnych na trhu.

Popisovany dokument dopliuje koncepty z ISO 15638-1 (extrakt) popisujici zakladni ramec a organizalni
architekturu TARV, a ISO 15638-3 (extrakt) s poZzadavky na provoz aplikaénich sluzeb TARV, procesy jejich
schvalovani a auditovani, a vymahani shody provozu nakladni pfepravy s pravidly nastavenymi spravnim
ufadem.

V popisovaném dokumentu je uvedeno 9 norem v kapitole souviicich norem, v bibliografii 34 norem. Z nich

ISO/TR 12859 (extrakt) stanovi aspekty soukromi v normach a systémech ITS. Soubor norem ISO/IEC 15408
uvadi kritéria hodnoceni zabezpeceni IT.

Pozadavky a cile aplikace pro kooperativni systémy jsou v ISO 17423 (extrakt).

Normy pro komunikaci ITS (dfive CALM) dokument uvadi ISO 21210 (extrakt), ISO 21212 (extrakt) , ISO 21213
(extrakt), 1ISO 21217 (extrakt), ISO 24102-3 (extrakt). Soubor norem I1SO 17427 pro kooperativni ITS popisuji
metodiku hodnoceni rizik “core” systému (ISO 17427-6), aspekty ochrany soukromi (ISO 17427-7),
odpovédnosti (ISO 17427-8) a prokazovani shody a vymahani (ISO 17427-9).
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EUR 29634 EN pro tzv. Point of Contact (CPOC) Protocol pro ucely C-ITS.

Dale normy ETSI pro zabezpeceni: ETSI TS 102 940 Architektura zabezpeceni komunikace ITS a management
zabezpeceni, ETSI TS 102 941 Management divéry a soukromi, ETSI TS 102 965 pro registraci identifikatoru
aplika¢niho objektu (ITS-AID), a ETSI TS 103 097 s hlavickou zabezpeceni a formaty certifikatu.

Predmét normy

ISO 15638-4 poskytuje obecné specifikace pro zabezpeceni systému TARV, specifikace pro zabezpeceni
komunikace a dat TARV v ramci ohrani¢ené zabezpecené spravované domény (BSMD) stanice ITS, a
specifikace pro zabezpeceni komunikace TARV. Pro pfipad komunikace mimo BSMD specifikuje i data.

Popisovany dokument definuje pozadavky na telematické aplikace pro regulovana uzitkova vozidla pro:
e analyzu hrozeb, zranitelnosti a rizik

spravu zabezpeceni

sluzby zabezpeceni

architekturu zabezpeceni

spravu identit

spravu davéry

fizeni pfistupu k zabezpeceni

sluzby vytvarejici davéru

Pozadavky na zabezpeceni jsou uvazovany hardwarové i softwarové pro:
prenos dat TARV z IVS poskytovateli aplikaénich sluzeb pres bezdratové komunikaéni rozhrani

e prijeti pokynl od poskytovatele aplika¢nich sluzeb do IVS systému TARV
e komunikaci pro zpracovani softwarovych aktualizaci pro IVS prostfednictvim bezdratové komunikace
Terminy a definice (vybér)

Zakladni sada termin( je uvedena v 1SO 15638-1 (extrakt), terminy k regulovanym sluzbam v ISO 15638-5
(extrakt) a ISO 15638-6 (extrakt).

Popisovany dokument uvadi 27 terminG. NejdllezitéjSimi z nich pro tento extrakt jsou:

aplika€ni_sluzba (application service) sluzba poskytovana poskytovatelem sluzby, ktery ma v regulovaném
komerénim nakladnim vozidle bezdratovy pfistup k datim systému ve vozidle (IVS)

requlované komeréni_nakladni vozidlo (regulated commercial freight vehicle) vozidlo uréené pro pfepravu
komercniho nakladu, které podléha predpisim jurisdikce v oblasti uzivani silni¢niho systému dané jurisdikce a
splnéni zvlastnich predpisi pro tfidu komeréniho nakladniho vozidla, ¢asto prostfednictvim informaci
poskytovanych pfes TARV

schvalovaci_organ/uiad (approval authority) obvykle nezavisly organ pro schvalovani a audit poskytovatell
sluzeb

spravni Urad/jurisdikce (jurisdiction) vladni, silni¢ni nebo dopravni Urad, ktery vlastni regulativni aplikace

Priklad:Zemé, stat, méstska rada, silni¢ni Ufad, ministerstvo (financi, dopravy) apod.
stanice ITS; ITS-s (ITS-station)

systém IVS; systém ve vozidle (in-vehicle system; IVS) entita v komunikacni siti schopna komunikace s jinymi
podobnymi entitami

Poznamka: Z abstraktniho pohledu znamena "stanice ITS" mnozinu funkci. Timto terminem je Casto oznaCovana realizace
téchto funkci ve fyzické jednotce. Spravny vyznam je vétSinou pochopitelny z kontextu. Spravné oznaceni pro fyzickou
realizaci stanice ITS je_jednotka stanice ITS (ITS-SU - ITS station unit).

uzaviend zabezpeéena Fizend doména (bounded secure managed domain, BSMD) — zabezpeCené peer-to-
peer komunikace mezi entitami (stanicemi ITS), které se mohou samy zabezpe it a vzdalené spravovat

Poznamka: Uzavfena povaha je odvozena od pozadavku, aby stanice ITS mohly komunikovat mezi sebou navzajem
(peer-to-peer), i se zafizenimi, ktera nejsou zabezpe&ena (dale jako ,jiné stanice ITS®). Je tfeba si uvédomit, Zze dosazeni
tohoto cile vyzaduje €asto distribuci a skladovani zabezpe&ovaného materiélu, ktery musi byt chranén v mezich stanic ITS.
To vede k zabezpecené povaze entity. Existuje velka flexibilita k dosaZeni poZzadovanych komunikacénich cild a existuje
pozadavek, aby tato flexibilita byla Fizena. V ramci C-ITS a ISO 21217 jsou takové stanice ITS definovany jako s provozem
budto v ramci BSMD nebo mimo BSMD.
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uzivatel (user) jednotlivec nebo strana, ktera se zapisuje a plsobi v ramci regulované nebo komeréni aplikacni
sluzby TARV: primarni uZivatel a sekundarni uzivatel

Priklad Ridi&, dopravce, vlastnik nakladu atd. (pozn.: nejéast&jsim uzivatelem je dopravce).

Symboly a zkratky (vybér)
Celkem popisovany dokument uvadi 11 symboll a zkratek. Zde jsou uvedeny pouze zkratky relevantni pro
tento extrakt:

BSMD uzaviena zabezpecena spravovana doména (bounded secure managed domain)
C-ITS kooperativni inteligentni dopravni systémy (cooperative intelligent transport systems)

TARV telematické aplikace pro regulaci komerénich nakladnich vozidel (telematics applications for regulated
commercial freight vehicles)

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www.itsterminology.org).
DalSi terminy a zkratky v anglické verzi jsou dostupné online na IEC Electropedia (http://www.electropedia.org/)
a ISO Online browsing platform (http://www.iso.org/obp).

5 Obecny pfehled a ramec

Zakladni informace o TARV obsahuji ¢asti normy ISO 15638-1 az ISO 15638-7. Od ISO 15638-8 jsou Casti
normy zameéreny na jednotlivé aplikacni sluzby TARV.

Kapitola (rozsah 2 strany) odkazuje na zakladni ¢asti normy ISO 15638 a prfedméty jejich feSeni. Nasledujici
obrazek 1 ukazuje organizaéni architekturu systému TARV s kliCovymi aktéry a jejich vztahy se vzajemnou
komunikaci, tedy subjekty zabezpeceni.

Application
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Obrazek 1 (obr. 1 normy) — Zakladni architektura s rolemi v TARV (zdroj: ISO 15638-1)

Dale kapitola uvadi seznam vSech ¢asti souboru norem TARV.


https://www.standardland.cz/primarni-uzivatel/d1903?s=u%C5%BEivatel&sources=20
about:blank
http://www.itsterminology.org/
http://www.electropedia.org/

6 Pozadavky

Kapitola (rozsah 5,5 strany) je jadrem popisovaného dokumentu. V této kapitole se rozebiraji postupné aspekty
spojené se zabezpelenim a nyni dostupné nastroje.

Clanek Analyza hrozeb, zranitelnosti a rizik, vychazejici ze souboru norem ISO/IEC 15408, specifikuje
pozadavky na funkéni komponenty pomoci evaluace zabezpeceni (Targets Of Evaluation, TOES) a sady
komponent zajisténi zabezpeceni. Jsou definovana kritéria evaluace pro profily ochrany (Protection Profiles,
PP) a bezpecnostni cile (Security Targets, ST). ISO/IEC 15408 uvadi stupnici, ktera se nazyva urovnémi jistoty
ohodnoceni (Evaluation Assurance Levels, EAL), jez ma hodnoty EAL1 az EAL7Y.

Cili zabezpeceni TARYV jsou:
e Aktéfi TARV. Predpokladaji se dle ISO 15638-1 (extrakt). Pokud jde o aktéry v obecném smyslu
kooperativnich ITS, uvazuji se dle |ISO 17427-1.
e Funkce a vykonu palubniho zafizeni. Ty jsou pfedevsim otazkou konstrukce IVS, ktera neni pfedmétem
souboru norem 1SO 15638.
e Zabezpeceni aplikaCni sluzby TARV. To je zasadni roli poskytovatele aplikaéni sluzby, ale neni
pfedmétem souboru norem ISO 15638.

Funkéni pozadavky na zabezpedceni jsou definovany v nasledujicich bodech:

e Funkéni pozadavky na TOE
Obecné specifikace pro zabezpeceni systému TARV
Pfenosy dat s nizkym zabezpecéenim prostfednictvim stanice ITS
Pfenosy dat prostfednictvim stanice ITS se zabezpe&enim C-ITS v BSMD
Pfenosy dat TARV v&etné definovaného zabezpeeni mimo BSMD

Dalsi ¢lanky se odkazuji pfedevSim na normy ETSI TS 102 940 a I1SO TR 12859 (extrakt). Pro identifikaci
vozidla a pfenos identifikaénich udajl pfipojného vozidla (trailer ID, TID) je uveden odkaz na normu |SO 15638-
3 (extrakt).

Pro pfeshrani¢ni provoz a harmonizaci nejsou uvedena zadna ustanoveni. Dokument neobsahuje zadné
zvlastni pozadavky na kvalitu sluzeb (kapitola 7), zkou$eni (kapitola 8) a znaceni, oznaCovani a baleni (kapitola
9). Tyto kapitoly obsahuji pouze toto prohlaseni o neuvedeni pozadavkd.

Priloha A (informativni): Pfiklad zabezpeceni TARV v regulaéni doméné

Priloha A (rozsah 0,5 strany) nabizi pouze kratky prehled tfi nastroji zabezpeceni:
e kofen duvéry (root of trust; RoT) a infrastrukturu spravy a distribuce vefejnych kli€t (public key
infrastructure; PKI); odkazuje na EUR 29634 EN a ETSI TS 102 940
e aplikadni certifikaty; dle ETSI TS 103 097
e aplikacni identifikator ITS (ITS application identifier; ITS AID) a identifikator sluzby poskytovatele
(provider service identifier; PSID); s odkazem na ETSI TS 103 097, |IEEE 1609.12 a ETSI TS 102 965
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