Uvod

V mnoha zemich vyzaduji naklady na zavedeni a podporu sluzeb RDS-TMC komercéni kryti.
V puvodnich normach RDS-TMC se doSlo k zavéru, ze databaze poloh prodavana v inteligentnich
kartach nebo na CD-ROM predstavuje model finan¢niho kryti sluzby.

Aby nedoslo k vytvoreni jiného pFistupového systému, byli predstavitelé evropského primyslu v oblasti
pfijimadt pozadani o vytvoreni Ukolové skupiny, ktera by vyvinula jednu metodu Sifrovani
a podminéného pfistupu, jez by byla vSeobecné pfijatelna. Pozadavek se tykal Sirokého spektra
moznosti, v€etn& aktivace terminalu vtovarné, ktera by umoZznila jejich umisténi pfi vyrobé
automobilll, a takeé aktivaci kone€nym uzivatelem na kratké doby.

Ukolova skupina vyvinula systém, ktery je popsan ve specifikaci TMC Fora — RDS-TMC s vyuzitim
ALERT-C: Sifrovani TMC a podminky pfistupu 3.0/002.

Tato specifikace udava tyto podrobnosti:
e zpusob, jakym je zprava RDS-TMC oznacena pfi Sifrovani;
e jaky prvek v ramci zpravy RDS-TMC je Sifrovan;
e zpUsob, jaky poskytovatel sluzby pouzije ke Sifrovani zpravy;
e kdy a jak Ize zménit parametry Sifrovani;

e novou skupinu RDS-TMC ,kédovaci administrativni skupinu®, ve které se pfenaseji nékteré
podrobnosti ohledné pouziti kddovacich algoritm(. Tyto podrobnosti spoleéné s dalSimi
informacemi, které poskytovatel sluzby propUjéuje vyrobci terminalu, jsou nutnymi
informacemi pro vyrobu terminalu, ktery je schopen dekdédovat zpravy RDS-TMC;

e proces desifrovani;

e desifrovani je pfipustné pouze tehdy, pokud byl terminal aktivovan pro desifrovani;

e tuto aktivaci Ize provést na bazi ,na sluzbu®, ,na terminal“ a do urcitého data;

e navrzenou metodu pro aktivaci terminalu, kterou je vyrobcem generovany kéd ,PIN*;

e podminky pro uvedeni kédovanych zprav RDS-TMC.

Predmeét

Tato specifikace Sifrovani TMC Féra a podminek pfistupu (1) poskytuje nazorné podrobnosti
a priklady, které se tykaji kddovacich a dekédovacich procest a dodatecnych prvkd, které je nutné
prenést v pfipadé, kdy jsou zpravy RDS-TMC koédovany. Tyto aspekty jsou ,normativni a jsou
predmétem této specifikace.

Proces, kterym se aktivuje terminal pro deSifrovani zprav, je specifikum vyrobce a volba urc€ité metody
bude zaviset na hardwaru terminalu, na druhu obchodu a na obchodnich smlouvach mezi jednotlivymi
poskytovateli sluzeb a vyrobci terminal(i. Pfesné stanovené postupy, kterymi se terminaly aktivuji, se
budou ménit, a proto tyto pokyny pfedstavuji nékteré pfistupy pro aktivaci pouzitim vstupniho kédu
»PIN®.



3 Aktivace terminalu pro desifrovani

Uzivatel zafizeni TMC potfebuje ziskat prava predtim, nez je mu mozné koédované sluzby TMC
zpristupnit. Poskytovatel sluzby poskytne prava tehdy, az vSechny zalezitosti spojené se smlouvou
jsou vyfizeny. To Ize provést individualné s koncovym uzivatelem nebo vyhradné pro uzavienou
skupinu uzivatelt. Jasnymi pfiklady uzaviené skupiny uzivatel( jsou vyrobci aut a zafizeni TMC.
| kdyZ jsou prava poskytnuta, bude zafizeni dodanu uzamceno. Podminkami pfistupu se uzaméené
zarizeni aktivuje.

Pfedtim, nez jakychkoliv terminal pouziva deSifrovani pro obnoveni kdédu polohy, musi se pro tuto
sluzbu aktivovat. Lze pouzit mnoho mechanism0, které aktivuji uréity terminal, ale zpisob popisovany
v tomto dokumentu je aktivace vstupnim kédem ,PIN“, cozZ je velmi znamy postup obecné pouZzivany.
Pfesna délka a format kédu ,PIN“ je stanovena vyrobcem, ktery se pfedevSim zaméfuje na Rozhrani
Clovék — Stroj.

Kod PIN se generuje vyrobcem a je vypocitan tak, aby byl vhodny pro pfedplacené sluzby, kazda je
definovana svym ,Profilem Pfistupu® vyrobnim sériovym Cislem terminalu a dal§imi pozadovanymi
prvky — napfiklad ,k6dem proti kradezi“.

Ponévadz zadani pfislusného kédu PIN aktivuje terminal, je vyrobce, ktery definuje strukturu kédu
PIN, v mnoha pfipadech odpovédny za generaci kodu PIN.

3.1 Aktivace terminalu pro desifrovani

Vzhledem k moZné existenci mnoha odliSnych komerénich podminek lze kazdy terminal aktivovat
nejen jednim kédem PIN, ale nékolika kody. Urcity kod PIN stanovuje pro jakou sluZzbu a na jak
dlouhou dobu je terminal aktivovan.

Kombinace specifickych parametrd, které se vztahuji k urcité sluzbé, ji oznacuji jedineénym zptisobem
a ,den vyprSeni platnosti“ prfedplacené sluzby se odkazuje na ,Pfistupovy Profil*.

Pristupové Profily se definuji k usnadnéni aktivace terminall. Pfistupovy Profil je definovan v této
specifikaci a je nutné ho zaclenit ve vyrobku, aby byl schopen provadét desifrovani.

Od kazdého terminalu se oCekava, ze je schopen ulozit 32 Pristupovych Profill, libovolny pocet téchto
Pristupovych Profill maze byt v jakoukoli dobu ,aktivni“: aktivace se dosahne vlozenim pfislusného
kédu PIN. Kazdy Pristupovy Profil obsahuje 5 prvk(: Datum vyprseni platnosti, Kéd Zems&, Cislo
lokalizagni databaze, Identifikator Sluzby a Sifrovaci Kli¢ Sluzby.

3.1.1 Datum vyprseni platnosti

Schopnost terminalu deSifrovat zpravy kazdé sluzby je stanoven pfedem poskytovatelem sluzby, ktery
nastavi ,Datum vyprSeni platnosti“, pfi kterém musi terminal pfestat dale deSifrovat zpravy této sluzby.
,Datum vyprSeni platnosti“ mize byt jakékoli datum v budoucnosti, a je zfejmé, Ze pokud je nastaven
do daleké budoucnosti (napfiklad 28. unora 2100), umoznuje ve své podstaté ,dozivotni“ aktivaci.

Terminal pouziva pfenasena data RDS CT (Clock Time — Mistni Cas) (skupiny typu 4A) nebo &asovy
udaj GPS, kdy se Datum vyprseni platnosti blizi a kdy jiz platnost vyprSela. Je doporuceno, aby byl
koncovy uzivatel upozornén jeden mésic pfed datem, kdy predplaceni urcité sluzby konci, a aby byl
smeérovan k pfislusné literatufe nebo webové adrese, kde jsou uvedeny podrobnosti obnoveni
pristupu.

Obchodni smlouvy mezi poskytovatelem sluzeb a vyrobcem terminalu nebo jejich prostfednikem
(napfiklad vyrobcem vozidel) jsou €asto uzavieny pro aktivaci na urcitou dobu (napfiklad dva roky),
nez k urc¢itému datu. Déle je Casto vhodné, Ze se terminal aktivuje jiz pfedem ve vyrobé, coz muze byt
nékolik mésicl pfed eventuelnim pouzitim koncovym uzivatelem. Nasledné je doporu¢eno, aby Datum
vyprseni platnosti se vypocitalo, bylo automaticky vlozeno do termindlu a bylo spusténo napfiklad
pfijimanim dat od zaSifrované sluzby po nepfetrzitou dobu (napfiklad jedné hodiny). Tento zplsob
umozrniuje terminalu, aby byl odzkouSen a kratce uveden do provozu ,v dobé nepodléhajici
poplatkim®. Doba pfeplaceni byla zahajena pouze skuteénym pouzitim sluzby koncovym uzivatelem.

Datum vyprSeni platnosti je jednim z prvku, ktery tvofi Pristupovy Profil sluzby.

DalSimi parametry identifikujicimi sluzbu jsou:



e Kod Zeme (CC)

e Cislo lokalizagni databaze ped $ifrovanim (LTNBE)
o Identifikator Sluzby (SID)

¢ Sifrovaci Kli¢ Sluzby (SVK)

3.1.2 Koéd Zemé

Kod Zemé RDS se udava prvnimi Ctyfmi bity kodu Pl pfenasené v bloku 1 kazdé skupiny RDS.
Existuje tudiz 15 kédl zemé v ramci Evropské Vysilaci Oblasti. Zemé se stejnym kédem zemé jsou
zfetelné geograficky oddéleny. Vyrobky pro navigaci mohou obsahovat alternativy stanovujici zemé
jedine¢né, napfiklad GPS a digitalni mapa. Jakmile je jedine¢nost kddu zemé zaru€ena, je dovoleno
tuto informaci pouzivat.

3.1.3 Cislo lokalizaéni databaze (pred Sifrovanim)

Silniéni sit' je jedineénd v kazdé zemi a tabulka Ciselnych oznaleni vozovek, s jejich nazvy,
kfizovatkami a jinymi referenénimi body jsou umistény v Lokalizacnich Databazich specifickych pro
kazdou zemi. Zadny terminal nem(Zze vyrobit smysluplnou sluzbu RDS-TMC, dokud nemé pfistup
k LokalizaCni Databazi pouzivanou poskytovatelem sluzby. Tato databaze je uloZzena na CD-ROM
nebo podobném médiu, které je pouzivano terminalem. Lokalizaéni databaze se identifikuji Cislem
Lokaliza¢ni Databaze. Tato Cisla jsou uzpusobena tak, ze ruzna Cisla jsou umisténa v kazdé zemi,
ktera sdili bézny Kéd Zemé. Z toho vyplyva, Zze kombinace Kédu Zemé a Cisla lokalizaéni databaze
jedine¢né identifikuji Lokalizacni databazi. Lokaliza¢ni databaze pouzivana na ur€itou sluzbu, tedy
kody, které vznikly jejim Sifrovanim, jsou pfenaseny jako LTNBE pomoci Sifrovaci Administrativni
skupiny.

LTNBE je prvkem, ktery pfispiva k existenci Pfistupového Profilu.

3.1.4 Identifikator Sluzby

Pro existenci nékolika odliSnych sluZeb v rdmci urCité zemé&, vSemi, ktefi pouZivaji stejnou lokalizacni
databazi, stanovuji poskytovatelé sluzby jeden nebo vice Identifikatord Sluzby k identifikaci odliSnych
sluzeb TMC. Obvykle si koncovy uzivatel pfedplati urcitou sluzbu v urcité zemi.

Tudiz i Identifikator Sluzby pfispiva k existenci Pfistupového Profilu.

3.1.5 Sifrovaci Kli¢ Sluzby

Parametry, které se pouzivaji k Sifrovani prvkd lokace ve zpravach TMC jsou obsazeny v 8 Sifrovacich
tabulkach, kazda obsahuje 32 Fadka udaji. Poskytovatel sluzby pienasi &islo Identifikatoru Sifrovani,
ktery oznaluje, jaky fadek v Sifrovaci tabulce se pouziva v urcity den, ale nepfendasi informaci, jaka
tabulka byla zvolena pro pouziti. Tabulka, kterou z 8 dostupnych zvolil poskytovatel sluzby, se
odkazuije jako Sifrovaci Kli¢ Sluzby ve smlouvé mezi poskytovatelem sluzby a vyrobcem terminalu a je
informaci, ktera je mezi t€mito obchodnimi stranami pfenasena.

Sifrovaci Kli¢ Sluzby také pfispiva k existenci PFistupového Profilu.

3.2 Vyrobni sériové €islo terminélu

Aktivace terminalu, ktera umoznuje deSifrovani a pouzivani Sifrované sluzby, je zamérné fizena na
zakladé jednotlivého terminalu, ktery znemozriuje neautorizovanou aktivaci vice terminald. Tudiz kéd
PIN pozadovany k aktivaci terminalu musi byt jeho specifikem. Z duvodu, ze poskytnuti Ffady
jedine¢nych kodd PIN kazdému jednotlivému terminalu mize vyzadovat nepfijatelné dlouhy koéd, ktery
by koncovy uzZivatel musel vloZit do terminalu, mize byt stejny kéd PIN sdilen vétSim poctem
terminald. Nicméné by mél vyrobce terminalu vytvofit co nejvice odliSnych kéda PIN, které by
spliovaly pozadavky koncového uzivatele pro jeho snadné zadani. Odlisné kody PIN se musi
distribuovat do terminalt nahodile.

Vyrobni sériové Cislo terminalu se vyzaduje jako jeden z prvkd, které se pouzivaji k vygenerovani
pfislusného kddu PIN, jenz je vyZadovan pro aktivaci terminalu.



3.3 Kod proti kradezi a jiné prvky

Mnoho vyrobcu terminalt zavedenim ,bezpecnostniho kédu“, ktery je nutné viozit pokazdé, kdy se
audio pfislusenstvi vozidla znovu pfipoji do elektrické sit&, zabranilo velkému mnozstvi kradezi.

TMC neni pouze aplikaci vyzadujici Podminky Pfistupu. Telematické sluzby, vysilaci sluzby
a pristupnost k jejich obsahu mohou vyZzadovat podobna feSeni. Tato norma dovoluje vyrobclm
terminald pouzivat vice vzajemné propojenych aplikaci, jakmile fe$eni podporuje zakladni pozadavky
normy.

K zajisténi moznosti zadani vice kodu je navrhovano, Ze pokud se pozaduje Kod proti kradezi nebo
pFistupovy kéd pro jakoukoliv sluzbu, je toto zahrnuto pfi generovani kédu PIN, ktery aktivuje terminal
pro desifrovani TMC.

4 Zacdlenéni zarizeni

Kod PIN vyzadovany k aktivaci terminalu mize byt zadan osobné koncovym uzivatelem nebo muze
byt pfedem zadan vyrobcem terminalu béhem procesu vyroby. Druhy pfipad mize byt vhodny pro
kolektivni smlouvy.

Kod PIN se pouziva pro dva ucely:
e aktivaci terminalu

e aktivaci prav k roamingu

Existuje nékolik zpUsobu, jak nakladat s kédy PIN. Tato kapitola popisuje nasledujici tfi typy kodd PIN:
1. Kody PIN pro pfistup k jedné sluzbé (zavazné)
2. Koédy PIN pro pfistup k vice sluzbam (nepovinné)

3. Inteligentni kédy PIN (nepovinné)

4.1 Kody PIN pro vstup k jedné sluzbé

Kody PIN pro vstup k jedné sluzbé jsou zavazné pro terminaly a umoziiuji aktivaci jedné sluzby
v Uplné novém terminalu nebo pfidani nové sluzby (roaming).

Kod PIN musi byt generovan timto algoritmickym vyrazem:

Vyrobni sériové &islo terminalu + PFistupovy Profil (+privatni ¢asti vyrobce)

Zakladnimi prvky jsou Vyrobni sériové Cislo terminalu a Pfistupovy Profil, které jsou poskytnuty
poskytovatelem sluzby. Vyrobce mize pfidat vlastni data kédu PIN.

4.2 Kddy PIN pro pfistup k vice sluzbam

Vice sluzeb mlze generovat dlouhé formaty kédu PIN nebo vyvolat nevoli koncového uzivatele, pokud
se pouzivaji vSechny zavazné prvky.

Tato moznost dovoluje snizeni duplicity dat (napfiklad opakovani Vyrobni sériové Cislo terminalu a
Data vyprSeni platnosti). Toto optimalizované feSeni lIze pouzit pro pfidani pfistupovych prav
k roamingu k rdznym sluzbam.

PFiklad algoritmického vyrazu kédu PIN:

Vyrobni sériové ¢&islo terminalu + Seznam PFistupovych Profild bez Data vyprseni platnosti + Datum
vyprseni platnosti (+privatni &ast vyrobce)

4.3 Inteligentni kédy PIN

Inteligentni kédy PIN maji smysl, pokud Ize pouZzit vzajemnou provazanost riznych aplikaci, které
snizi velikost kddu PIN a umozni snadnéjSi pfistup koncového uzivatele pfi rozhrani Clovék-stroj.
Existuje mnoho feseni. Inteligentni kody PIN jsou objasnény nasledujici situaci:

1. vyrobce vozidel ziskal ,doZivotni“ pFistupova prava pro své zakazniky na tyto komeréni sluzby
TMC:



e SP1(SVK=3) v Némecku
o SP2 (SVK=5) ve Francii
o SP3 (SVK=7) ve Spojeném Kralovstvi
e SP4 (SVK=2) v Nizozemi
e SP5 (SVK=1) ve Spanélsku
e SP6 (SVK=6) v Italii
Tento Profil Zakaznika se oznadi: C-Id,
2. uZivatel ziskal pravo k pouzivani téchto sluzeb na jeden rok, v€etné digitalni mapy:
e Francie, Nizozemi a Spanélska.

3. prava vyrobce vozidel jsou znama v okamziku, kdy je vyroben naviga¢ni terminal.

Prava TMC jsou kolektivni, s doZivotnim pouZitim a Ize je pfedem uloZit v navigac¢ni jednotce.

Prava na mapu jsou individualni a ¢asové omezené datumem vyprSeni platnosti a je nutné je zadat
koncovym uzivatelem.

V podstaté ma koncovy uZivatel pravo pouzit v8ech Sest sluzeb TMC. V praxi je funk&nost TMC
zakazana pro sluzby SP2, SP4 a SP5, protoZe pfistupova prava jsou uréena pouze pro tfi digitalni
mapy.

Pokud jsou prava TMC (Pfistupové Profily) ulozeny jiz b€hem vyroby terminalu, staci se v kodu PIN

odkazat na C-ld4, nebot terminal mdze obsahovat rozlicné profily zakaznika (C-Id,), viz nasledujici
priklad:

Obsah kodu PIN spojeného s TMC je snizen v tomto pripadé na jeden C-Id.

Vyhodou tohoto feSeni je, ze pfistupova prava k jinym mapam se ziskaji okamzité s tim, kdy se
funk&nost TMC rozsifi do dalSich zemi.

Nova prava roamingu Ize po jejich utvofeni pfidat k C-ld pouzitim zavazného kédu PIN pro vstup
k jedné sluzbé.

Obrazek uvedeny nize zobrazuje zpusob, jak Ize jeden Zakaznicky profil pfedem ulozit do stejného
terminalu.
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Zakaznicky Profil C-ld, spolecné s osobnimi pravy uzivatele definuji pfistupova prava koncového
uzivatele. V tomto pfikladé: prava na mapu pro zemé 1, 2 a 3 a pfistup TMC ke sluzbé poskytovatele
sluzeb 2 (SP2) v zemi 1, SP3 v zemi 2 a SP4 v zemi 3.



5 Sluzebni partnerstvi

Diky moznosti koncového uzivatele cestovat pfes narodni nebo jiné hranice a bez prestani pfijimat
sluzby RDS-TMC se ocCekava, ze poskytovatelé sluzeb v riznych oblastech mohou tvofit ,aliance”
nebo ,Sluzebni partnerstvi”, které budou poskytovat sluzby k vzajemnému uzitku svych predplatiteld.

5.1 Aktivace

K obdrzeni pfistupu ke sluzbé v jiné oblasti je nezbytné, aby byl terminal aktivovan také pro Pfistupovy
Profil sluzebnich partnert, tak jako je pro ,domaciho® poskytovatele sluzeb.

Pfedpoklada se, Zze poskytovatelé sluzeb nabidnou zakaznikovi podporu, ktera jejich zakaznikim
sdéli, jakym zplsobem Ize sluzbu rozsifit, aby umoznovala deSifrovani zprav RDS-TMC v pfipadé
cestovani do zahranici. Pfi pfedem provedené aktivaci, jak je popsano vyse v 2.3, bude nutné, aby
zakaznik zadal novy koéd PIN, ktery aktivuje PFistupové Profily v ramci svého terminalu — pfedpoklada
se, Ze poskytovatel sluzby bude schopen nabidnout kone€nému uZivateli pomoc ziskat pozadovany
kod PIN tak, Ze jej poskytne nebo sdéli.

5.2 Prenos

Pro podporu terminalu k nalezeni sluzby TMC provozované sluzebnim partnerem jsou poskytovatelé
sluzeb vybidnuti k pfeneseni sluzby Ladéni varianty 9, ktera udava tyto podrobnosti:

o Geograficky pfedmét zpravy (MGS)
o Identifikator sluzby (SID) a

o Cislo lokalizaéni databaze (LTN) pro jinou sluzbu, odkazovanou kédem ldentifikace
Programu (PI).

Je pozoruhodné, Ze v kontextu $ifrované sluzby musi byt odkazovana hodnota LTN Cislem lokaliza&ni
databaze pred Sifrovanim (LTNBE) sluzebniho partnera (j. NE ,0%).

Poskytovatel sluzby se mlze odkazovat na maximalné 31 jinych sluzebnich partner(i pouzitim
varianty 9. Mira opakovani variant sluzby Ladéni maze byt velmi pomala — jedna varianta za 120
vtefin — takZe se pfedpoklada, Ze terminaly ulozi poskytovanou informaci ve varianté v okamziku jejiho
obdrzZeni, pro mozné pozdéjsi pouziti.

Kdyz je varianta ulozena v paméti, je hledani sluzebniho partnera RDS-TMC sluzeb, pro které byl
terminal aktivovan, pomoci vyhledavani kodu Pl, relativné rychlé, jako u vSech pfenost RDS je kod Pl
pfenasen rychlosti nejméné 11,4krat za vtefinu.

Historie dokumentu

Historie dokumentu

Verze Datum Milnik
1.0 12.3. 2001 prvni navrh (nevydany) — vétSina jeho obsahu byla pfevedena do nové
specifikace
2.0 21.5. 2001 Novy Navrh v&etné zaclenéni kédu PIN vyrobce
17.7. 2002 zmeény: pfidani odkazu, zkratek, a vypusténi mnoha duplicitnich
informaci
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