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Uvod

Technicka zprava ISO/TR 17427 a jeji jednotlivé ¢asti maji uzivatele seznamit s konceptem kooperativnich
inteligentnich dopravnich systému. Jedna se o obecny popis systému bez zaméfeni na konkrétni technologii
nebo implementaci, ktery je ztohoto pohledu strikiné€ neutralni a neposkytuje zadné zavazné technické
specifikace. Charakter dokumentu je spiSe reSersni, je Casto Cerpano z pfedchozich pilotnich projektd a
pfibuznych norem s cilem popsat obecné a spole¢né prvky vSech kooperativnich ITS systémd.

Kooperativni inteligentni dopravni systémy (C-ITS) jsou skupinou ITS technologii, jejichz cilem je poskytovat
sluzby, které jsou zaloZzeny na pouziti okamzitych, dynamickych dat a informaci ziskavanych z okolnich ¢i
ostatnich entit, napfiklad vozidel nebo z okolni silni¢ni infrastruktury. V kooperativnich ITS spolu jednotlivé prvky
navzajem komunikuji, ¢imz se zvySuje efektivita systému i vyuzitelnost dat.

Pfinosem kooperativnich ITS (C-ITS) je moznost vyuziti informaci ziskanych z vozidel a okolniho prostfedi k
roz$ifeni funkcionalit systémU zajistujicich bezpec¢nost vozidla a diky komunikaci vozidel s infrastrukturou také
zvySeni efektivity fizeni dopravy.

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a prejiméa piavodni ¢islovani kapitol.
Uziti

Dokument mlze najit uziti pfi seznamovani se s kooperativnimi inteligentnimi dopravnimi systémy (C-ITS)
z pohledu ochrany osobnich udaju, nicméné zadné konkrétni informace a opatfeni zde uvedeny nejsou.
Aspekty ochrany soukromi jsou zde popsany obecné& a vagné, nicméné osobam ¢i institucim bez pfedchozi
znalosti kooperativnich systémd muze dokument zvysit povédomi v oblasti potencialniho vyuzivani citlivych
informaci ucastnikd silni€niho provozu systémem C-ITS, a Ze je tfeba toto téma drzet v patrnosti pfi zavadéni
novych implementaci C-ITS. Vzhledem k datu vydani dokumentu (2015) se v8ak spiSe jevi jako zastaraly a
pfiliS obecny na skute¢né pouziti v praxi.

Souvisici normy (vybér)

Original neuvadi zadné souvisejici normativni dokumenty. V textu dokumentu jsou kromé ostatnich ¢asti normy
(17427-1, 17427-2, 17427-3, 17427-4) zminény normy ISO 21217 (Komunikaéni infrastruktura pro pozemni
mobilni zafizeni (CALM) — Architektura) a ISO 12859 (Aspekty ochrany dat systému ITS).

1 Predmét normy

Tato technicka zprava slouZi jako informativni dokument, vyjmenovava potencialni ohroZeni ochrany soukromi,
ke kterym mulze dochazet pfi poskytovani sluzby C-ITS. Navrhuje zplUsoby a strategie, jak kontrolovat,
omezovat nebo minimalizovat porudeni ochrany soukromi a uvadi normativni dokumenty zabyvajici se
nékterymi nebo vSemi z aspektd ochrany soukromi, aby se minimalizovalo riziko vystaveni se finanénim
dopadlm pfi jejich poruseni.

Cilem dokumentu je zvySit povédomi o otazce ochrany osobnich Udaju a soukromi a zvazeni téchto problémi
v budoucich implementaci C-ITS. Dokument jmenovité neposkytuje specifikaci ani konkrétni feSeni uvedenych
otazek.



2 Terminy a definice

Dokument obsahuje celkem 8 terminl a definici. Mezi nejdulezitéjsi patfi:

aplikaéni sluzba (application service)- sluzba poskytovana poskytovatelem sluzby, ktery ma v pfipadé C-ITS
bezdratovy pfistup k datim systému ve vozidle (IVS), nebo k datlim ze zafizeni ve vozidle prostfednictvim
softwaru (pfipadné hardwaru a firmwaru) nainstalovaného poskytovatelem sluzby, nebo podle jeho pokynu

kooperativni ITS (cooperative ITS); C-ITS - pouziti technologii ITS, kde je povoleno nebo podporovano
poskytovani sluzeb, s pouzitim souvisejicich dat/informaci v realném Case pfijatych od ostatnich entit (napfiklad
komunikace mezi vozidly) a/nebo mezi riznymi prvky dopravni sité, véetné vozidel a infrastruktury

»core“ systém (core system) - kombinace technologii a sluzeb, které poskytuji zaklad pro podporu souboru
raznych distribuovanych aplikaci / transakci aplikaci, a které spolupracuji s ,externim podplrnym systémem?®,
napfiklad ,certifikacnim organem®

stanice ITS (ITS-station); ITS-S - entita v komunikaéni siti (ktera se sklada z aplikaci, zafizeni a komponent
sitové a pfistupové vrstvy), ktera muze provadét aplikacni procesy stanice ITS (nékdy provozované
v zabezpeCené doméné), sestavajici z vrstvy zafizeni ITS-S, sitové a transportni vrstvy ITS-S, pfistupové
vrstvy ITS-S, entity fizeni ITS-S a entity zabezpe€eni ITS-S, ktera splfiuje minimalni soubor bezpecfnostnich
zasad a postup(, aby byla vytvofena divéra mezi entitou a ostatnimi stanicemi ITS, se kterymi komunikuje

3 Zkratky

Dokument uvadi 9 zkratek. Mezi nejdulezitéjsi patfi:
ANPR automatické ¢teni registracnich znacek vozidel (automatic number plate recognition)
EDR elektronicky zaznamnik dat (electronic data recorder)

C-ITS kooperativni inteligentni dopravni systémy; kooperativni ITS (cooperative intelligent transport sys-tems,
cooperative ITS)

IPP zasada ochrany dat (information privacy principle)

IVS systém ve vozidle (in-vehicle system)

NPP  vnitrostatni pfedpisy na ochranu soukromi (national privacy principle)
V2V  komunikace vozidlo-vozidlo (vehicle to vehicle)

DalSi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS (www.ITSterminology.org).

4 Jak pouzivat tuto technickou zpravu

Tato kapitola (rozsah 6 stran) se ve svém uvodu odvoldva na dokumenty vypracované na téma ochrany
osobnich Gdaju australskou narodni dopravni komisi a dal$i dokumenty vzniklé v ramci riznych C-ITS projekt
z Australie, USA a Evropy (konkrétné projektu evropské komise PRECIOSA).

Dale se v kapitole uvadi, Ze smyslem dokumentu je poskytnout voditko a navod k posouzeni otazek tykajicich
se ochrany soukromi (osobnich (dajli) v souvislosti se zavadénim C-ITS sluzeb (systému). Dokument
pojednava o hlavnich otazkach této problematiky, které je tfeba zvazit, nicméné se vyhyba konkrétnim
odpovédim z divodu odliSnosti jurisdikce v riznych potencialnich oblastech zavadéni C-ITS.

Nutno poznamenat také fakt, Ze norma byla vydana v roce 2015 a tedy muze byt jiz v nékterych tématech
zastarala (napf. tak nefeSi zavedeni obecného nafizeni o ochrané osobnich udaju GDPR v zemich Evropské
unie.

V ¢asti nazvané ITS a ,soukromi je uvedena tabulka pfevzata z ISO/TR 12859, ve které jsou uvedeny zakladni
principy nakladani s daty sbiranymi ITS systémy.

V nasledujici ¢asti kapitoly nazvané C-ITS a ,soukromi” je diskutovana odli§nost ITS a C-ITS sluzeb/systému.
Jsou zde nastoleny otazky, zda C-ITS umozfiuje osobam nebo organizacim sbirat osobni data ucastniki
silniéniho provozu, budou-li vybaveny C-ITS zafizenim, napf. zda bude mozné lokalizovat a sledovat konkrétni
vozidlo na silniéni siti, pokud aplikace typu ,varovani pfed kolizi“ nutné ke své funkci potfebuje vysilat polohu
vozidel. Tyto Uvahy jsou popsany na nékolika nasledujicich stranach kapitoly, jsou zde uvedeny riizné definice
osobnich udaju z rliznych jurisdikci, ale neobsahuji sou¢asny stav poznani, ktery se anonymizaci dat v C-ITS


http://www.itsterminology.org/

5 C-ITS aktéri a soukromi

Kapitola (9 stran) ve svém uvodu popisuje otazku ochrany osobnich udaja v rliznych jurisdikcich (USA, Evropa,
Australie, ostatni staty), kde jsou uvedeny vynatky ze zakond, judikatur souvisejicich s pouzivanim dat o poloze
vozidel, zavéru z pilotnich C-ITS projektl, poplatnych dobé pfed rokem 2015.

Ve velice obecné roviné jsou dale uvedeny Uvahy o nakladani s osobnimi daty ze strany spravctl komunikaci
(C-ITS systému), vyrobcu C-ITS zafizeni, poskytovatell C-ITS sluzeb a fidi€u a vlastnikd vozidel vybavenych
C-ITS zafizenimi. Pfikladem téchto uvah je ¢ast ,C-ITS a vyrobci‘, kde se uvadi, Zze vyrobce C-ITS vybaveni
musi jasné vysvétlit veSkera omezeni tykajici se poskytovanych (zpracovavanych) informaci a musi zajistit, aby
pfipadné komeréni funkce (C-ITS) systému nebyly vrozporu s bezpelnostnimi funkcemi. Déle Ze musi
dodrzovat platné predpisy tykajici se ochrany osobnich Gdaju v dané jurisdikci a vSechny okolnosti tykajici se
osobnich informaci musi byt uvedeny v uzZivatelském manualu, aniz by byly skryty v obecnych ustanovenich.

6 Zasady ochrany osobnich udaji a otazky pristupu k nim

Prvni ¢ast této kapitoly (jedna strana) je vymluvné nazvana ,Je potfeba specifickd regulace pro C-ITS?* Zde je
nastolena otazka, zda je potfeba dalSi specificka ochrana informaci pouzivanych v C-ITS nad ramec obecnych
principll ochrany osobnich Udajl platnych v jednotlivych jurisdikcich. Odpovéd na otazku je ponékud vyhybava
(ale logicka) a to, Ze zalezi na kazdé konkrétni C-ITS implementaci nebo aplikaci a Ze i posouzeni téchto otazek
by mélo byt konkrétni pro danou implementaci.

Dale jsou jurisdikcim a subjektiim poskytujicim C-ITS sluzby navrzeny k diskuzi nasledujici moznosti pfistupu (s
upozornénim, Zze moznosti Ize i vzajemné kombinovat):

- PokraCovat ve stavajicim pfistupu

- Zavést kodexy ochrany soukromi

- Poskytnout navod osvédéeného postupu

- Legislativné upravit pravidla uziti osobnich udaji v C-ITS

- Zavést (uzakonit) technické standardy pro ochranu soukromi

- Zkopirovat pravidla ochrany osobnich udajl zavedena pro mobilni komunikaci ¢i je sjednotit s C-ITS

Kazdé z téchto opatfeni je velice struéné popsano.

7 Shrnuti

V kapitole jsou na &tyfech strdnkach shrnuty vySe uvedené Uvahy, v nékterych pfipadech pfimo zkopirovany.
Hlavnim poselstvim zavéru je, Ze je tfeba v3Se zvazit a drZzet se minimalné jiZ zavedenych pravidel pro
bezdratovou komunikaci.



